
分類 項目 優先度 概要・課題 想定作業内容

01_現行機器/機能の見直し 基幹NW機器の再構築 必須 　別添構成図のとおり、三重県情報ネットワークとしてFW,スイッチ等のネット

ワーク機器を接続拠点（県庁舎、DC、市町等）に設置している。

　次期ネットワークにおける機器構成について、以下に示す課題等に対応したう

えで、十分な冗長性が担保されるよう、適切な構成案を検討いただきたい。

・現行構成の整理・分析

・次期ネットワークにおける構成検討

・費用積算

01_現行機器/機能の見直し 単独地域機関NW構成の見

直し

必須 　三重県行政WANに接続している県庁舎は、本庁舎、総合庁舎、単独地域機関に

分類される。

　本庁舎、総合庁舎については、配備しているL3スイッチに複数vlanを割り当て

ることで複数セグメントの通信を可能としているが、単独地域機関についてはL3

スイッチを配備しておらず、単一セグメントの通信しか行えていない。

　今後単独地域機関についても複数セグメントの通信が必要となることが想定さ

れるため、対応可能な構成を検討いただきたい。

　また、本庁舎、総合庁舎は先行して無線化対応を行ったが、単独地域機関につ

いては未対応のため、併せて検討いただきたい。

・次期ネットワークにおける構成検討

・単独地域機関回線の見直し検討

・SDWANの検討

・無線APにかかる整備方針の検討

01_現行機器/機能の見直し 重複機能の見直し 高 　三重県においては、情報基盤整備やセキュリティ対策として、複数の契約（自

治体セキュリティクラウド、EDR、DX推進基盤等）を締結している。

　それぞれ異なる目的から導入され、異なる時期に調達を行っているが、提供さ

れる機能（SOC等）に一部重複がみられる。

　各契約の内容について分析し、契約範囲の整理等、今後の調達方針について検

討いただきたい。

・関連契約の整理・分析

・機能の統廃合の検討

・今後の調達方針の検討

01_現行機器/機能の見直し ファイル共有の見直し 中 　令和３年度より、庁内各所属が保有するNASの管理負荷軽減や、セキュリティ

向上のため、全庁ファイル共有システムを構築し運用しているが、以下の課題が

ある。

・アクセス権限を集約管理しているため、所属外への共有に難がある

・拡張性がないため、所属が求める容量を担保できない。

　各所属で管理するNASを認めることへの是非も含め、今後のファイル共有の在

り方や、次期全庁ファイル共有システムの構成について検討いただきたい。

・他自治体、企業等における事例調査

・構成の検討

・アクセス権限等の管理方法の検討



分類 項目 優先度 概要・課題 想定作業内容

02_クラウド対応 ガバメントクラウドへの安

定接続

必須 　三重県及び県内一部市町においては、令和６年度にLGWANを経由したガバメン

トクラウドへの接続を予定している。

　特に市町においては基幹業務システムもガバメントクラウドへ移行するため、

ネットワーク停止による業務への影響は非常に大きい。

　そのため、ガバメントクラウドへの接続について十分な冗長性、耐障害性が担

保されるよう、適切なNW構成、回線経路について検討いただきたい

・他自治体事例調査

・市町ヒアリング

・構成検討

02_クラウド対応 市町回線の冗長化 高 　現行ネットワークにおいて、県庁舎（本庁及び総合庁舎）については、主回線

のほか、バックアップ回線を敷設しているが、各市町においては通信経路が主回

線に限られている。

　通信回線の十分な冗長性、耐障害性の確保のため、県内市町や、市町が利用す

るDCへのバックアップ回線の敷設について検討いただきたい。

・回線敷設費用の積算

・市町ヒアリング、調整

02_クラウド対応 ガバメントクラウド以外の

クラウド化対応

中 　令和６年度に構築される次期共通機能基盤（統合サーバ）では、一部クラウド

環境での構築を予定しているほか、今後庁内システムのクラウドシフトが想定さ

れる。

　死活監視や、三重県行政WAN内のシステムとのAPI連携等、クラウド環境との

通信が必要となることから、適切な通信経路の設定やセキュリティ対策について

検討いただきたい。

・他自治体、企業等における事例調査

・構成検討

03_セキュリティ対策の見直

し

仮想FW、NWセグメント

の再構成

必須 　三重県行政WANはFW等により、三層分離のほか、業務端末ゾーン、プロキシ

ゾーン等複数のセグメントに分割している。

　現行ネットワーク構築以降、β‘モデルへの移行やDX基盤の導入により、FWや

セグメントを追加し、ネットワークを拡張しているため、構成が複雑化している

ほか、現行ネットワーク構築時に整理した通信制御ポリシーと一部異なる運用を

行っている。

　次期ネットワークでは、通信制御ポリシーの整理や、それに併せた論理NWの

再構成について検討いただきたい。

・現行構成の整理・分析

・制御ポリシーの策定

・次期ネットワークにおける構成検討

03_セキュリティ対策の見直

し

Idaasの導入検討 高 　今後庁内システムのクラウドシフトが予定されているため、クラウド環境への

SSO実現のため、Idaasの導入や効果的な運用について検討いただきたい。

　なお、三重県においてはDX基盤においてMicrosoft社製のAsureADを認証に利

用してるほか、Soliton社製Onegateのライセンスを保有しているため、これらの

活用についても検討いただきたい。

・他自治体、企業等における事例調査

・次期ネットワークにおける構成検討



分類 項目 優先度 概要・課題 想定作業内容

03_セキュリティ対策の見直

し

認証方法の検討 中 　β‘モデルへの移行に伴い、業務端末をLGWAN側からインターネット側に移設

している。

　これまで以上に不正アクセス等のリスクが高いことから、多要素認証等より安

全性の高い認証方法について検討いただいたい。

　また、業務端末の無線APへの接続について、現在はMACアドレスによる管理を

行っているため、運用負荷の観点から、デジタル改革推進課で一括調達した端末

に限定している。

　今後、各所属調達の端末についても無線の利用を検討しているため、運用負荷

を軽減しつつ、セキュリティを担保した認証方法を検討いただきたい。

・他自治体、企業等における事例調査

・次期ネットワークにおける構成検討

※優先度　必須：次期ネットワーク再構築業務の仕様として必須の項目

　　　　　高：基本計画策定業務において必ず検討いただきたい項目

　　　　　中：必須ではないが、追加で検討していただきたい項目

※再構築業務で実施する範囲については仕様書へ反映、それ以外については基本計画書等に反映するほか、別途報告書等に取りまとめること


