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【注意事項】
中小システム統合サーバにおいては、平成30年度から平成31年度にかけて新環境を構築して
いるところであり、平成31年1月時点にて新環境の設計が完了していない。
そのため、本資料は更新前の環境に関する説明資料となっているが、新環境においても更新
前の環境と概ね同様の機能を提供する予定である。
なお、各ソフトウェアのバージョンがアップデートされることに伴い、新環境ではWindows 
Server 2016について追加のライセンス取得することなく利用可能となる。
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１. はじめに 

１.１. 目的 

本書は、情報システム担当が三重県中小システム統合サーバ（以下、「統合サーバ」という）を利用し

た情報システムの導入を行う際に必要とする、統合サーバの提供機能や統合サーバ管理担当との役割分

担、調整事項を示したものです。 

 

 

１.２. 統合サーバのサービスレベル 

統合サーバの提供期間及びサービスレベルは下表のとおりです。 

表 １-１：サービスレベル 

項目 内容 

提供期間 平成 27年 2月 1日 ～ 平成 32年 3月 31日 

提供時間 

24時間 365日の自動運転 

※統合サーバ設置場所の計画停電や更新プログラム適用等のメンテナンス

作業により情報システムの停止が必要となる場合があります。 

保守対応時間 
開庁日（8：00～20：00） 

※統合サーバに障害が発生した場合は 24時間 365日で対応します。 

機器の障害対策 
全ての機器は 2 重化しているので、片方の機器が故障してもサービスを自

動的に継続することが可能です。 

仮想マシンの障害対策 

高可用性機能（vSphere HA）、負荷平準化機能（vSphere DRS）、被災対応機

能（VMware vCenter Site Recovery Manager）を使用することが可能です。 

※上記機能を利用する場合には、情報システムで使用されているミドルウ

ェアやパッケージソフトウェアのライセンスの追加が別途必要になる場合

があります。 

統合監視 

以下の監視機能を提供します。 

・Pingによる仮想マシンの死活監視 

・リソース監視（メモリ使用率、CPU使用率、DISK 使用率）、サービス／プ

ロセス監視、HTTP監視 

バックアップ 
システム全体のバックアップを毎日実行し、5 日分保管します。バックア

ップデータは遠隔地にも保管します。 

リストア 
最新のバックアップデータから仮想マシン単位、仮想ディスク単位または

ファイル/フォルダ単位でリストアを行います。 
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１.３. 役割及び呼称 

本書に関連する役割及び呼称は下表のとおりです。 

表 １-２：役割及び呼称 

関係者 呼称 概要 

統合サーバ管理担当 
統合サーバ担当職員 

統合サーバの運用・保守管理者 

（IT推進課（～H26年度）、情報システム課（H27

年度～）） 

受託事業者 統合サーバの運用・保守業者 

情報システム担当 
情報システム担当所属 情報システムの主管課 

情報システム受託事業者 情報システムの構築又は運用・保守業者 

ネットワーク担当 ネットワーク担当 
三重県行政 WANの管理者（IT推進課（～H26年

度）、情報システム課（H27年度～）） 

 

 

  



三重県中小システム統合サーバ利用ガイドライン 

 

 

- 3 - 

２. 統合サーバの構成 

２.１. システム構成 

統合サーバのシステム構成は下図のとおりです。 

 

 

図 ２-１：システム構成 
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２.２. 構成機器一覧 

（１） ハードウェア 

ハードウェア機器の一覧と概要は下表のとおりです。 

表 ２-１：ハードウェアの一覧と概要 

項番  機器 数 概要 

1 

メイン

環境 

統合用サーバ（メイン） 5 仮想マシンを稼働させるサーバです。 

2 ストレージ（メイン） 1 
大容量のディスクを搭載し、統合サーバのデータ

及びバックアップデータを保管します。 

3 
運用管理用（vCenter）サ

ーバ（メイン） 
1 

統合用サーバを管理するためのサーバです。 

4 監視サーバ（メイン） 1 
統合サーバのハードウェアおよび仮想マシンを

監視するサーバです。 

5 

サブ環

境 

統合用サーバ（サブ） 2 仮想マシンを稼働させるサーバです。 

6 ストレージ（サブ） 1 
大容量のディスクを搭載し、統合サーバのデータ

及びバックアップデータを保管します。 

7 
運用管理用（vCenter）サ

ーバ（サブ） 
1 

統合用サーバを管理するためのサーバです。 

8 監視サーバ（サブ） 1 監視サーバ(メイン)を監視するサーバです。 

 

（２） ソフトウェア 

ソフトウェアの一覧と概要は下表のとおりです。 

表 ２-２：ソフトウェアの一覧と概要 

項番 名称 Ver 概要 

1 
仮想化ソフトウェア 

VMware vSphere 

5.5 

Update 2 

1台の物理サーバで複数のサーバを仮想的に

動作させることのできるソフトウェアです。

物理サーバの性能を最大限利用することが

できます。 

2 
統合監視ソフトウェア 

MIRACLE ZBX 
2.0.10 

統合サーバのハードウェアおよび情報シス

テムを監視するソフトウェアです。 

統合サーバ管理担当で用意する統合監視サ

ーバに「MIRACLE ZBX」をインストールし、

監視対象となる OSに「MIRACLE ZBX Agent」

をインストールします。 
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２.３. 統合サーバを利用するにあたり必要なライセンス 

統合サーバでは、情報システム向けの Windows サーバ OS ライセンス（Windows Server 2012 R2 以前の

ライセンスのみ）、統合監視ソフトウェアライセンスを提供します。統合サーバが提供するソフトウェ

ア以外に情報システムの固有要件により必要とするライセンスは、各情報システム担当で調達する必要

があります。 

 

 

２.４. 使用可能な OS 

統合サーバで利用できる OS は下表のとおりです。統合サーバの提供期間中にメーカーのサポートが終

了する OSは原則として利用できません。 

表 ２-３：使用可能な OS 

項番 使用可能 OS サポート終了日 

1 Windows Server 2012 R2 Standard 2023/01/10 

2 Windows Server 2012 Standard 2023/01/10 

3 Windows Server 2008 R2 Standard 2020/01/14 

4 Windows Server 2008 Standard (32bit/64bit) 2020/01/14 

5 Red Hat Enterprise Linux 7 2024/6/30 

6 Red Hat Enterprise Linux 6 (32bit/64bit) 2020/11/30 

7 CentOS 7 2024/6/30 

8 CentOS 6(32bit/64bit) 2020/11/30 

※Red Hat Enterprise Linuxは、情報システム担当にて、仮想化ゲスト数（仮想マシン）分のライセン

スを購入していただく必要があります。 

※Windows Serverは、情報システム担当での購入は不要です。（Windows Server 2012 R2以前のライセ

ンスのみ） 
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ソフトウェアを調達する場合の留意事項 

統合サーバが提供する情報システムサーバは、仮想環境に仮想マシンとして用意します。各情報システ

ムが必要とするソフトウェアを仮想環境で使用する場合には、物理環境とソフトウェアライセンスの考

え方が異なる場合があります。また、統合サーバのライブマイグレーション機能、高可用性機能、負荷

平準化機能、被災対応機能を使用する場合においてもソフトウェアライセンスの考え方が異なる場合が

あります。詳しくは、ソフトウェアベンダ各社にご確認ください。当環境の仮想マシン上でソフトウェ

アを使用するにあたり、必要となるライセンス単位は、概ね下表のとおりですが、詳細は統合サーバ管

理担当までお問い合わせください。 

表 ２-４：留意事項 

項番 ライセンスの単位 留意事項等 

1 
ユーザライセンス 

（利用する職員などのユーザ数） 

サーバに接続するユーザ数（人数）分をライセンス数と

します。一人のユーザが複数のパソコンを使用しても 1

ライセンスとなります。Windows のユーザ CALが該当し

ます。 

2 
デバイスライセンス 

（利用するパソコンの台数） 

サーバに接続するパソコン台数分をライセンス数とし

ます。一人のユーザが 3台のパソコンを使用した場合は

3 ライセンス必要になります。Windows のデバイス CAL

が該当します。 

3 
プロセッサライセンス 

（サーバの CPU数） 

仮想マシンが動作する物理サーバ（仮想サーバ）に搭載

された CPU数分をライセンス数とします。 

統合用サーバで使用している物理サーバは、1台あたり

2 個の CPU 数を使用していますので、2 ライセンス必要

になります。 

4 
コアライセンス 

（サーバの CPUコア数） 

仮想マシンに割り当てられた CPU のコア数分をライセ

ンス数とします。 

CPUコア数は各情報システムで異なります。 

5 
サーバライセンス 

（サーバ台数） 

サーバの台数分をライセンス数とします。複数のサーバ

に同じソフトウェアをインストールする冗長化構成の

場合には、台数分のソフトウェアライセンスが必要にな

ります。 
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３. 統合サーバの提供機能 

３.１. 統合サーバの提供機能 

統合サーバの提供機能は下表のとおりです。情報システムの要件にて独自にツール等を導入することや、

統合サーバから提供される機能を利用しないことも可能ですが、詳細は統合サーバ管理担当へお問い合

わせください。 

表 ３-１：提供機能 

項番 提供機能 概要 

1 仮想マシン 
統合サーバ管理担当にて、仮想マシンの提供を行います。（*1） 

三重県行政 WANへ接続する NICも提供します。 

2 統合監視機能 

統合サーバの仮想マシンに対する死活監視、リソース監視（メモリ使用率、

CPU 使用率、DISK使用率）、サービス／プロセス監視、HTTP監視を実施し

ます。また、障害を検知した場合、配信を希望する業務システム担当にメー

ルで通知することも可能です。 

3 
バックアップ

機能 

統合サーバの仮想マシンに対してバックアップ機能を提供します。各情報シ

ステムのデータは、ストレージ上のバックアップ領域へデータを複製すると

ともに、遠隔地のストレージにもデータを複製します。また、情報システム

担当からの作業依頼に基づき、仮想マシン単位、ディスク単位またはファイ

ル/フォルダ単位でのリストアを行います。ファイル/フォルダ単位のリスト

アについて、仮想マシンのコンソール上での作業は統合サーバ管理担当の指

示により情報システム担当が実施します。 

4 

ライブマイグ

レーション、高

可用性、負荷平

準化、被災対応

機能 

ライブマイグレーション機能として vSphere vMotion、高可用性機能として

vSphere HA、負荷平準化機能として vSphere DRSを提供します。 

また、被災対応機能として VMware vCenter Site Recovery Managerを提供

します。 

※上記機能を利用する場合には、情報システムで使用されているミドルウェ

アやパッケージソフトウェアのライセンスの追加が別途必要になる場合が

あります。 

*1 OS インストールおよび情報システム仮想マシン上で動作するソフトウェアについては、情報システ

ム担当にてインストール／設定を行っていただきます。 
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３.２. 仮想マシン 

（１） 仮想マシンの提供内容 

統合サーバ管理担当にて仮想マシンを準備し、情報システム担当へ提供します。提供する仮想マシンの

内容は下表のとおりです。 

表 ３-２：仮想マシンの提供内容 

項番 項目 説明 

1 ＯＳ 

Windows サーバ OSライセンスを提供します。 

Red Hat Enterprise Linuxは、情報システム担当にて、仮想化ゲスト数（仮

想マシン）分のライセンスを購入していただく必要があります。 

詳細は「２.４使用可能な OS」をご確認ください。 

2 ＣＰＵ 
原則として、1仮想マシンあたり 1コアを割り当てます。2コア以上必要な

場合は、統合サーバ管理担当と調整して割り当てるコア数を決定します。 

3 メモリ 

原則として、1仮想マシンあたり 8GBを割り当てます。8GBより大きなメモ

リが必要な場合は、統合サーバ管理担当と調整して割り当てるメモリを決定

します。 

4 ディスク 

原則として、1仮想マシンあたり 100GBを割り当てます。 

RDM（Raw Device Mapping：直接デバイスへのアクセス）は統合サーバで提

供するバックアップソフトウェアのサポート対象外となるため、原則として

利用できません。 

100GBより大きなディスク容量が必要な場合は、統合サーバ管理担当と調整

して割り当てるディスク容量を決定します。 

 

（２） 仮想マシンの管理機能 

情報システムの起動や仮想マシンの計画的な運用操作、CD/DVD等の外部記憶媒体を利用するために必要

となる仮想基盤管理ソフトウェアの利用権限を情報システム担当に提供します。仮想マシンの主な管理

機能は下表のとおりです。 

表 ３-３：仮想マシンの主な管理機能 

項番 機能 説明 

1 仮想マシンの参照 
仮想マシンのコンソール画面の表示、設定内容の確認、パフォ

ーマンス状況の確認ができる権限を提供します。 

2 電源操作 
仮想マシンのパワーオン、シャットダウン、再起動等を行う権

限を提供します。 

3 デバイスの追加・変更 
仮想マシンに対し、外部記憶媒体 CD/DVD や ISOイメージのマ

ウントを行う権限を提供します。 

4 スナップショット 
スナップショットの作成、リストア、変更、削除を行う権限を

提供します。 
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（３） 情報システム担当への検討依頼事項 

情報システム担当にて、以下の事項について検討願います。なお、検討内容は「5.1.統合計画書」記載

中の統合計画書に記入していただくことになります。 

表 ３-４：情報システム担当への検討依頼事項 

項番 項目 依頼内容 

1 システム名称 
情報システムのシステム名称（○○システム）を統合サーバ管

理担当へ提供してください。 

2 ホスト名 
ネットワーク担当より付与されたホスト名を統合サーバ管理

担当へ提供してください。 

3 IPアドレス 
ネットワーク担当より付与された IPアドレスを統合サーバ管

理担当へ提供してください。 

4 ＯＳ 

「３.２.（１）仮想マシンの提供内容」を確認の上、情報シス

テムで使用する OSのバージョン名、Bit数を統合サーバ管理

担当へ提供してください。 

Windowsの場合は Editionも提供してください。 

統合サーバの提供期間中（平成 32年 3月 31日まで）にメーカ

ーのサポートが終了する OSは原則として利用できません。 

5 ＣＰＵ 

「３.２.（１）仮想マシンの提供内容」を確認の上、情報シス

テムで使用する CPUのコア数を統合サーバ管理担当へ提供し

てください。 

6 メモリ 

「３.２.（１）仮想マシンの提供内容」を確認の上、情報シス

テムで使用するメモリを統合サーバ管理担当へ提供してくだ

さい。 

7 ディスク 

「３.２.（１）仮想マシンの提供内容」を確認の上、情報シス

テムで使用するディスク容量を統合サーバ管理担当へ提供し

てください。 
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３.３. 統合監視機能 

（１） 統合監視機能の提供内容 

統合サーバ管理担当にて仮想マシンの死活監視、リソース監視機能を提供します。提供する統合監視機

能の内容は下表のとおりです。 

表 ３-５：統合監視機能の提供内容 

項番 項目 説明 

1 監視機能 
情報システムサーバの死活監視、リソース監視（メモリ使用率、CPU使用率、

DISK使用率）、サービス／プロセス監視、HTTP監視機能を提供します。 

2 メール配信 

死活監視で障害を検知した際、情報システム担当から提供された配信先にメ

ールで配信します。 

リソース監視（メモリ使用率、CPU使用率、DISK使用率）、サービス／プロ

セス監視、HTTP 監視によるメール配信を希望する場合は、情報システム担

当から提供された配信先にメールで配信します。 

また、障害からの復旧した場合にもメール配信を行います。 

 

（２） 監視機能 

統合サーバが提供する統合監視機能は下表のとおりです。 

表 ３-６：統合サーバの監視機能 

項番 監視項目 概要 監視時間 障害検知時 

1 死活監視 

Ping 応答有無によ

り情報システムサ

ーバの死活監視を

行います。 

24時間 365日 

・監視間隔（5分毎に 3回） 

・3 回連続で応答なしの場合、メ

ール通知を行います。 

 

2 

リソース監視

（メモリ使用

率、CPU使用率、

DISK使用率） 

情報システムのメ

モリ使用率、CPU使

用率、DISK 使用率

について監視を実

施します。 

24時間 365日 

・監視間隔（5分） 

・連続超過回数 2回 

・閾値を 2回連続して超過し、ト

リガーのステータスが「障害」と

判定された場合、メール通知を行

います。 

・警告の閾値 85% 

・重度障害の閾値 90% 

3 
サービス／プ

ロセス監視 

WindowsOS におい

て指定するサービ

スまたはプロセス、

Linux において指

定するプロセスの

監視を実施します。 

24時間 365日 

・監視間隔（5分） 

・監視対象のサービスの状態を監

視し、[起動]以外の状態を検知

し、メール通知を行います。 

・監視対象の起動プロセス数を監

視し、閾値の下限数(1 つ以下)を

検知し、メール通知を行います。 
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項番 監視項目 概要 監視時間 障害検知時 

4 HTTP監視 

Web サーバにおい

て、指定する URL

の HTTP 通信につい

て監視を実施しま

す。 

24時間 365日 

・監視間隔（5分） 

・レスポンスタイム（15秒） 

・リトライ回数（2回） 

・3 回連続で応答なしの場合、メ

ール通知を行います。 

 

 

 

 

図 ３-１：統合監視構成 

  

閾値を超過、下

回った場合にメール

通知機能を実行

メール
監視サーバ

リソース収集

リソース監視機能
監視対象サーバ

一定間隔毎に収集
エージェント

リソース
状態変化

障害または復旧検

知時にメールを通知

メール

監視

サーバ

情報収集

サービス/プロセス監視機能
監視対象サーバ

エージェント

サービス/プロセス
状態変化

一定間隔毎にサービ

スの状態を取得

一定間隔毎にプロセ

ス情報を取得
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（３） メール配信 

送信するメールは、軽微な事象によるメール配信の抑制を行うために、同じ重要度の障害検知が 2回ま

たは 3回以上連続した場合にメール配信を行います。 

 

図 ３-２：メール配信方法 

 

障害を検知した場合に統合サーバから配信されるメール本文（例）は下図のとおりです。 

 

図 ３-３：メール本文（例） 
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（４） 統合監視機能を利用するにあたり必要な条件 

統合サーバで統合監視機能を利用するにあたり、リソース監視（メモリ使用率、CPU使用率、DISK使用

率）、サービス／プロセス監視を行いたい場合には、情報システムサーバに統合監視エージェント

（MIRACLE ZBX Agent）をインストールしていただく必要があります。詳細は下表のとおりです。 

表 ３-７：統合監視機能を利用するにあたり必要な条件 

項番 OS 統合監視に必要な条件 インストール要件 

1 WindowsOS 

リソース監視またはサービス／プロセス監視を

行うために、下記パッケージをインストールす

る必要があります。 

・zabbix_agent-2.0.10-3ML_installer.exe 

リソース監視またはサービス／プロセス監視を

行うために、TCP 10050 番ポートの通信許可を

行う必要があります。 

統合サーバで利用可能な OS

であれば、統合監視エージェ

ントをインストール可能で

す。 

また、zabbixエージェントは

C で開発され非常に軽量なた

め、システム要件はありませ

ん。 

2 LinuxOS 

リソース監視またはサービス／プロセス監視を

行うために、下記パッケージをインストールす

る必要があります。 

・zabbix-2.0.10-3ML6.x86_64.rpm 

・zabbix-agent-2.0.10-3ML6.x86_64.rpm 

(32 ビット版） 

・zabbix-2.0.10-3ML5.i386.rpm  

・zabbix-agent-2.0.10-3ML5.i386.rpm 

(64 ビット版） 

・zabbix-2.0.10-3ML5.x86_64.rpm 

・zabbix-agent-2.0.10-3ML5.x86_64.rpm 

リソース監視またはサービス／プロセス監視を

行うために、TCP 10050番ポートの通信許可を

行う必要があります。 

統合サーバで利用可能な OS

で利用可能な標準パッケージ

です。 

また、zabbixエージェントは

Cで開発され非常に軽量なた

め、システム要件はありませ

ん。 

3 CentOS 

 

（５） 情報システム計画停止時の留意事項 

情報システム計画停止時においても、本監視は継続して行います。（通知メールも送られてきます） 

情報システム計画停止を行う際にはその旨を、事前に下記メールアドレス両方に対してご連絡いただく

必要があります。 

情報システム計画停止時の連絡先：mie_integration_pj-mie@west.ntt.co.jp 

tougou@pref.mie.jp 
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（６） 情報システム担当への検討依頼事項 

情報システム担当にて、以下の事項について検討願います。なお、検討内容は「5.1.統合計画書」記載

中の統合計画書に記入していただくことになります。 

表 ３-８：情報システム担当への検討依頼事項 

項番 項目 依頼内容 

1 統合監視機能利用の有無 

３.３.（４）～３.３.（４）を参照の上、本機能利用の有無を

ご検討ください。本機能を利用しない場合には、以下の項番の

検討は不要です。 

2 監視の種類 

死活監視、リソース監視（メモリ使用率、CPU使用率、DISK

使用率）、サービス／プロセス監視、HTTP監視のうち、監視

を行いたいものを検討してください。 

3 

 
メール配信先 

「３.３.（４）メール配信」により送信されるメールの配信先

（インターネットメールアドレス）を統合サーバ管理担当に提

供してください。 

複数の宛先へのメール配信が可能です。 

4 

 

統合監視機能利用にあたり

必要な条件 

「３.３.（４）統合監視機能を利用するにあたり必要な条件」

を参照の上、情報システムが統合監視利用に必要な条件を満た

していることを確認してください。 

情報システムが統合監視に必要な条件を満たしていない場合

は、統合サーバでリソース監視、サービス／プロセス監視を行

うことができません。（死活監視、HTTP監視は可能です。） 
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３.４. バックアップ機能 

（１） バックアップ機能の概要 

バックアップ機能の概要は下表のとおりです。 

表 ３-９：バックアップ機能の概要 

項番 項目 概要 

1 バックアップ概要 

バックアップにより、ある一定時点のシステムやファイル情報の複製を

作成し、保持しておきます。障害発生時や災害等の問題が発生した場合

には、保持した情報を元に、データの復旧を行います。 

2 バックアップ構成 

一次バックアップにて情報システムのデータをストレージのバックア

ップ領域へ退避します。また、二次バックアップにて一次バックアップ

データを遠隔地のストレージへ退避します。 

3 バックアップ対象 
仮想マシン（システム単位及びファイル単位）をバックアップ対象とし

ます。 

4 世代管理 
バックアップは日次で取得し、過去 5 日間（5 回分）のバックアップデ

ータを保管します。 

5 実行時間 

情報システムのバックアップは 18:00～6:00の時間帯で実行します。 

原則として、バックアップ開始／終了時間を指定することはできませ

ん。 

 

（２） バックアップの種類 

統合サーバで提供するバックアップの種類は下表のとおりです。 

表 ３-１０：バックアップの種類 

項番 バックアップ種類 概要 周期 

1 全体バックアップ 
統合サーバ上で稼働している情報システム（仮想マシ

ン）のシステム全体をバックアップします。 
日次 

2 遠隔地バックアップ 
ストレージ内のバックアップデータを遠隔地のストレ

ージにレプリケーションします。 
日次 
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（３） バックアップの構成 

統合サーバのバックアップの構成は、下表のとおり 2 階層で管理を行います。 

表 ３-１１：バックアップの構成 

項番 階層 概要 

1 一次バックアップ ストレージのバックアップ領域への全体バックアップ 

2 二次バックアップ 遠隔地のストレージへのバックアップ 

 

 

図 ３-４：バックアップ構成イメージ 

 

 

 

 

 

 

 

 

項番 バックアップ種類 階層 実行時間 特記事項 

① 全体バックアップ 一次バックアップ 18:00～19:00  

② 遠隔地バックアップ 二次バックアップ 4:30～5:30 

事前に以下処理を行う。 

重複排除：19:30～21:30 

ディスクスクラブ：23:00

～4:00 

図 ３-５：バックアップスケジュール 

 

 

 

① 

全体バックアップ 

事前処理 

重複排除 

事前処理 

ディスクスクラブ 

② 

遠隔地 

バックアップ 

18:00 19:00 
19:30 21:30 

23:00 4:00 
4:30 5:30 
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（４） リストアの種類 

統合サーバのストレージのバックアップ領域で保管している過去 5 日分のバックアップデータ中から、

任意のバックアップデータをリストアできます。リストアの種類は下表のとおりです。 

表 ３-１２：リストアの種類 

項番 リストア種類 概要 実施内容 

1 
仮想マシン単位、仮

想ディスク単位 

OS、情報システムの致命的な

障害復旧 

リストア前の仮想マシン（情報システ

ム）を終了し、バックアップデータをリ

ストアします 

2 
ファイル/フォルダ

単位 

ファイル消失等による情報シ

ステムのバックアップファイ

ルの復旧 

情報システム担当と調整の上、仮想マシ

ンに、復旧したいファイルを含む仮想ド

ライブを別ドライブとしてマウントし、

そこから該当のファイルをコピーする

ことによりリストアします 

3 
遠隔地からの 

リストア 

大規模な災害が発生し、スト

レージのデータが破損した場

合の障害復旧 

機器の障害交換完了後、遠隔地ストレー

ジからストレージへリストアします 

 

 

図 ３-６：リストア構成イメージ 
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（５） 制約事項 

統合サーバにて提供するバックアップ制約事項は下表のとおりです。 

表 ３-１３３：制約事項 

項番 
制限内容 該当する 

バックアップの種類 

1 
DBについては通常起動中にバックアップを取得した場合、整合

性を保証できません。 

 

2 
オープンファイルについては、更新前のデータのバックアップ

は可能ですが、更新中のデータはバックアップできません。 

全体バックアップ 

 

 

（６） 情報システム担当への検討依頼事項 

情報システム担当にて、以下の事項について検討願います。なお、検討内容は「5.1.統合計画書」記載

中の統合計画書に記入していただくことになります。 

表 ３-１４４：情報システム担当への検討依頼事項 

項番 項目 依頼内容 

1 バックアップ時間 

18:00～19:00は一次バックアップ時間帯となりますので、デ

ータの整合性を確保するため、バックアップ時間帯におけるサ

ービス(AP/DBサービス等)の停止、または直前にダンプ処理等

バックアップデータ出力を行うことを情報システム担当で検

討されることをおすすめします。 

 

2 テーブル単位のリストア 

データベースのテーブル単位のリストアは、対応していませ

ん。エクスポート等によりファイルで保管するなどの管理方式

を情報システム担当でご検討ください。 
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３.５. ライブマイグレーション、高可用性、負荷平準化、被災対応機能 

各機能の概要は下表のとおりです。 

（１） ライブマイグレーション機能（vSphere vMotion） 

仮想マシンを停止することなく仮想マシンを別の統合用サーバへ移動する機能です。これにより、統合

用サーバのメンテナンス等による計画停止時において、仮想マシンを停止する必要がなくなります。統

合サーバにおいては、メイン環境の統合用サーバ 5台のうち、1台は HA兼 vMotion 専用機となり、サブ

環境は統合用サーバ 2台のうち、1台は HA兼 vMotion専用機となります。なお、ライブマイグレーショ

ン機能（vSphere vMotion）を利用する場合には、情報システムで使用されているミドルウェアやパッ

ケージソフトウェアのライセンスの追加が別途必要になる場合があります。 

 

 

 

図 ３-５（１）ライブマイグレーション機能（vSphere vMotion） 

 

 

（２） 高可用性機能（vSphere HA） 

統合用サーバのハードウェア障害等が発生した場合において、障害が発生した統合用サーバ上で稼働し

ている仮想マシンを別の統合用サーバ上で再起動する機能です。これにより、統合用サーバの障害時に

おいて、情報システムの停止時間を短縮することができます。メイン環境の統合用サーバ 5 台のうち、

1 台は HA 兼 vMotion 専用機となり、サブ環境は統合用サーバ 2 台のうち、1 台は HA 兼 vMotion 専用機

となります。なお、高可用性機能（vSphere HA）を利用する場合には、情報システムで使用されている

ミドルウェアやパッケージソフトウェアのライセンスの追加が別途必要になる場合があります。 
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図 ３-５（２）高可用性機能（vSphere HA） 

 

（３） 負荷平準化機能（vSphere DRS） 

各統合用サーバの負荷を平準化する機能です。負荷の高い統合用サーバの仮想マシンを負荷の低い統合

用サーバへ退避する機能です。なお、負荷平準化機能（vSphere DRS）を利用する場合には、情報シス

テムで使用されているミドルウェアやパッケージソフトウェアのライセンスの追加が別途必要になる

場合があります。 

 

（４） 被災対応機能（VMware vCenter Site Recovery Manager） 

メイン環境が利用できなくなった場合にサブ環境に仮想マシンを半自動的に復旧する機能です。同様に

サブ環境からメイン環境への復旧も可能です。なお、被災対応機能（VMware vCenter Site Recovery 

Manager）を利用する場合には、情報システムで使用されているミドルウェアやパッケージソフトウェ

アのライセンスの追加が別途必要になる場合があります。 

VMware ESXi

①物理サーバ障害、
VMware ESXi障害が発生

（仮想マシンも停止）

A

②VMware ESXiが障害を検知し、

同一HAグループ内の他のVMware ESXiが

停止した仮想マシンを再起動

B

VMware ESXi

C A B

ハートビート
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図 ３-５（３）被災対応機能（VMware vCenter Site Recovery Manager） 

（５） 情報システム担当への検討依頼事項 

情報システム担当にて、以下の事項について検討願います。なお、検討内容は「5.1.統合計画書」記載

中の統合計画書に記入していただくことになります。 

表 ３-１５：情報システム担当への検討依頼事項 

項番 項目 依頼内容 

1 

ライブマイグレーション、高

可用性、負荷平準化、被災対

応機能利用の有無 

３.３.（４）～３.３.（４）を参照の上、ライブマイグレーシ

ョン、高可用性、負荷平準化、被災対応機能それぞれについて、

利用の有無をご検討ください。各機能を全く利用しない場合に

は、以下の項番の検討は不要です。 

2 
必要なソフトウェアのライ

センス数 

各機能を利用するにあたって、情報システムで使用されている

ミドルウェアやパッケージソフトウェアのライセンスの追加

が必要となる場合があります。「２.５.ソフトウェアを調達す

る場合の留意事項」を参考に、追加が必要なライセンス数を算

出し、購入してください。 

なお、Windows Server 2012 R2以前の Windowsサーバ OSライ

センスは統合サーバが提供しますので、各機能を利用するにあ

たり追加購入は不要です。 

 

  

ミラー領域（メイン）

mirror_vol0

ミラー領域（DR）

mirror_vol1

仮想ボリューム領域

VM_vol0

SnapMirror

ミラー領域（メイン）

mirror_vol0

ミラー領域（DR）

mirror_vol0

仮想ボリューム領域

VM_vol0SnapMirror

NetApp（メイン） NetApp（サブ）

vCenterサーバ

メイン環境にてサイト単位の障害発生

メイン環境 サブ環境

サブ環境にて仮想マシン復旧

サブ環境にてリカバリプラン実行
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４. 統合サーバ利用時の役割分担 

４.１. ソフトウェアライセンス準備 

統合サーバのソフトウェアライセンス準備に関する役割分担は下表のとおりです。 

表 ４-１：ソフトウェアライセンス準備の役割分担 

項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

1 

Windows OS 

－ ○ 

統合サーバにて「２.４使用可能な OS」で記載

された Windowsサーバ OSライセンスおよびイン

ストール用の ISOイメージを提供します。 

情報システムが利用する OSの種類や必要なラ

イセンス数を事前に統合サーバ管理担当に提供

してください。 

2 

その他の OS 

○ △ 

上記 Windowsサーバ OSライセンス以外の OSラ

イセンスにつきましては情報システム担当でラ

イセンスおよびインストール媒体を準備してく

ださい。 

ただし、Cent OSにつきましては、インストー

ル用の ISOイメージが準備されているバージョ

ンもありますので、統合サーバ管理担当までお

問い合わせください。 

情報システムが利用する OSの種類や必要なラ

イセンス数を事前に統合サーバ管理担当に提供

してください。 

3 

稼働基盤連携

ソフトウェア 
－ ○ 

統合サーバで提供する統合監視機能で必要とな

る稼働基盤連携ソフトウェア（VMware Tools）

のライセンスおよびインストール媒体は統合サ

ーバ管理担当で準備します。 

4 

統合監視エー

ジェント － ○ 

統合サーバで提供する統合監視機能で必要とな

るソフトウェアライセンスおよびインストール

媒体は統合サーバ管理担当で準備します。 
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項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

5 

情報システム

で使用されて

いるミドルウ

ェアやパッケ

ージソフトウ

ェアのライセ

ンス 

○ － 

情報システムで使用されているミドルウェアや

パッケージソフトウェアのライセンスにつきま

しては情報システム担当でライセンスおよびイ

ンストール媒体を準備してください。 

凡例 ○：主体的に実施 △：必要に応じて実施 －：対象外 

 

４.２. ソフトウェアインストール 

統合サーバのソフトウェアインストールに関する役割分担は下表のとおりです。 

表 ４-２：ソフトウェアインストールの役割分担 

項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

1 
仮想マシン 

－ ○ 
仮想マシンの作成は統合サーバ管理担当が行い

ます。 

2 

ＯＳ 

○ － 

OSは情報システム担当でインストールしてくだ

さい。 

仮想マシン新規構築手順が書かれている操作マ

ニュアルを統合サーバ管理担当より提供しま

す。 

3 

稼働基盤連携

ソフトウェア 

○ － 

統合サーバで提供する統合監視機能で必要とな

る稼働基盤連携ソフトウェア（VMware Tools）

は情報システム担当でインストールしてくださ

い。 

インストールマニュアルを統合サーバ管理担当

より提供します。 

4 

統合監視エー

ジェント 

○ － 

情報システムサーバにインストールする統合監

視エージェントは情報システム担当でインスト

ールしてください。 

インストールマニュアルを統合サーバ管理担当

より提供します。 
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項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

5 

情報システム

で使用されて

いるミドルウ

ェアやパッケ

ージソフトウ

ェア 

○ － 

情報システムで使用されているミドルウェアや

パッケージソフトウェアは情報システム担当で

インストールしてください。 

凡例 ○：主体的に実施 △：必要に応じて実施 －：対象外 

４.３. ソフトウェア設定 

統合サーバのソフトウェア設定に関する役割分担は下表のとおりです。 

表 ４-３：ソフトウェア設定の役割分担 

項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

1 

統合監視 

－ ○ 

統合サーバ管理担当にて死活監視、リソース監

視（メモリ使用率、CPU使用率、DISK使用率）、

サービス／プロセス監視、HTTP監視の設定を行

います。 

各監視について情報システム担当へメール配信

を希望する場合の設定も行います。 

2 
バックアップ 

－ ○ 
統合サーバ管理担当にてバックアップの設定を

行います。 

凡例 ○：主体的に実施 △：必要に応じて実施 －：対象外 

 

４.４. 情報システム環境構築 

統合サーバの情報システム環境構築に関する役割分担は下表のとおりです。 

表 ４-４：ソフトウェア設定の役割分担 

項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

1 

情報システム

環境構築 
○ △ 

情報システム担当にて、情報システムの構築・

設定を行ってください。 

統合サーバ管理担当は技術的な支援を行いま

す。 

凡例 ○：主体的に実施 △：必要に応じて実施 －：対象外 
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４.５. 情報システムテスト 

統合サーバの情報システムテストに関する役割分担は下表のとおりです。 

表 ４-５：ソフトウェア設定の役割分担 

項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

1 

情報システム

動作確認テス

ト 

○ － 
情報システム担当にて、情報システムの動作確

認テストを行ってください。 

2 

統合監視結果

メール通知テ

スト 

○ △ 

情報システム担当にて統合監視機能（死活監視、

リソース監視（メモリ使用率、CPU使用率、DISK

使用率）、サービス／プロセス監視、HTTP監視）

の動作を確認していただくため、以下の検証項

目を作成していただき、テストを行ってくださ

い。 

・情報システムサーバ OSを停止し、死活監視の

障害検知メールが届くこと 

・（任意）メモリ使用率を 85%以上にし、使用率

が閾値を超えた旨の検知メールが届くこと 

・（任意）CPU使用率を 85%以上にし、使用率が

閾値を超えた旨の検知メールが届くこと 

・（任意）ディスク使用率を 85%以上にし、使用

率が閾値を超えた旨の検知メールが届くこと 

 

統合サーバ管理担当はテストスケジュールに従

い、連携して支援を行います。 

3 

リストア 

テスト 

○ △ 

情報システム担当にてリストア実施後の情報シ

ステムの動作を確認していただくため、以下の

検証項目を作成していただき、テストを行って

ください。 

・仮想マシン単位または仮想ディスク単位のリ

ストア実施後、情報システムが正常に動作する

こと 

・ファイル/フォルダ単位のリストア実施後、情

報システムが正常に動作すること 

 

統合サーバ管理担当はテストスケジュールに従

いリストアの実施等、連携して支援を行います。 
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項番 作業項目 役割分担 概要説明 

項番 作業項目 

役割分担 

概要説明 情報シス 

テム担当 

統合サーバ 

管理担当 

4 

仮想マシン操

作テスト 

○ △ 

情報システム担当にて、仮想マシンの操作につ

いて、以下の検証項目を作成していただき、テ

ストを行ってください。 

・仮想マシンのパフォーマンス確認ができるこ

と 

・スナップショットの作成／リストア／削除が

できること 

 

統合サーバ管理担当はテストスケジュールに従

い、連携して支援を行います。 

5 
（任意） 

性能テスト 
○ △ 

情報システムのテストを実施した結果、仮想マ

シンンのリソース不足が疑われる場合は、情報

システムのピーク時におけるリソース情報を取

得するため、情報システム担当にて情報システ

ムのピーク時を想定した検証項目を作成してい

ただき、性能テストを行ってください。 

統合サーバ管理担当はピーク時のリソース情報

の取得を行い情報システム担当に調査結果を提

供します。 

【収集するリソース情報】 

・CPU使用率 

・メモリ使用率 

・ディスク I/Oの最大待ち時間 

6 

（任意） 

ライブマイグ

レーション、高

可用性、負荷平

準化、被災対応

機能利用テス

ト 

○ △ 

情報システム担当にて各機能作動後の情報シス

テムの動作を確認していただくため、以下の検

証項目を作成していただき、テストを行ってく

ださい。 

・ライブマイグレーション機能作動後、情報シ

ステムが正常に動作すること 

・高可用性機能作動後、情報システムが正常に

動作すること 

・負荷平準化機能作動後、情報システムが正常

に動作すること 

・被災対応機能作動後、情報システムが正常に

動作すること 
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項番 作業項目 役割分担 概要説明 

 

統合サーバ管理担当はテストスケジュールに従

い、各機能の手動作動等、連携して支援を行い

ます。 

凡例 ○：主体的に実施 △：必要に応じて実施 －：対象外 
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５. 統合サーバ管理担当との調整事項 

５.１. 統合計画書 

統合サーバへの情報システム導入作業を円滑に行うため、統合サーバ管理担当と情報システム担当との

調整には、コミュニケーションツールとして、統合計画書を利用します。 

統合計画書に従い、下表の内容について調整します。 

 

表 ５-１：統合計画書の内容 

項番 項目 内容 

1 
情報システム

基本情報 

システム名称、ホスト名、ハードウェアリソース、IPアドレス等、情報シ

ステムの基本的な情報について調整します。 

3 仮想マシン 
仮想マシンを操作するために接続先 IPアドレス、ユーザアカウント、パス

ワードについて調整します。 

4 環境 
仮想マシンを作成するデータセンタを指定します。 

メイン環境、サブ環境のどちらかを選択します。 

5 

 

稼働ホストの

固定化 

1 台に固定化しない場合、ライブマイグレーション機能や高可用性機能を利

用できるが、Oracleなどはその移動する統合用サーバの台数分ライセンス

が必要となるので注意が必要です。 

6 保護対象 SRM の利用の有無を選択します。 

7 HA 高可用性機能を使用する場合、「HAする」を選択します。 

8 監視 

死活監視、リソース監視（メモリ使用率、CPU使用率、DISK使用率）、サー

ビス／プロセス監視、HTTP監視についての通知先、項目について調整しま

す。 
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５.２. 利用の流れ 

統合サーバ上で情報システムが稼働するまでの作業の流れは下表のとおりです。 

 

情報システム担当 統合サーバ管理担当 

情報システム受託事業者 情報システム担当所属 統合サーバ担当職員 受託事業者 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 ５-１：利用の流れ 

統合計画書作成 

仮想マシン作成 

統合計画書 

OSインストール、VMware Toolsインス

トール、コンピュータ名、IPアドレス、

DNS等設定 

ネットワーク設定変更 

ソフトウェアインストール 

（MIRACLE ZBX Agent） 情報システム環境構築支援 

情報システム環境構築 

情報システムテスト 

情報システム稼働 

情報システムテスト支援 

ソフトウェア設定 

（統合監視、バックアップ） 




