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【注意事項】
リモート保守環境においては、平成30年度から平成31年度にかけて新環境を構築して
いるところであり、平成31年1月時点にて新環境の設計が完了していない。
そのため、本資料は更新前の環境に関する説明資料となっているが、新環境において
も更新前の環境と概ね同様の機能を提供する予定である。
なお、新環境において三重県団体内統合宛名システムへの接続に用いるネットワーク
回線は、インターネットVPNではなく閉域網となるので注意すること。
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1. リモート保守環境システム概要 

Internet 

保守業者 

3 
ワンタイム認証後 
にSSL-VPN装置へ 
リダイレクトします 

県庁内サーバ群 

1 
ユーザはWEB 
ブラウザのみ 

業務セグメント 

FW 

通信機器 

認証機器（外部） 

認証機器（内部） 

マトリクス認証画面 

4 
SMXとSSL-VPN装置 
間で認証連携 

バックアップログ
サーバ 

監視サーバ 

各機器からのログデータ、 
バックアップデータを取得 

7 導入機器の死活監視、サービス監視 
リソース監視を行う。 

6 

通信機器はクライアント間でVPNトン 
ネルによりセキュアな通信を実現 
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2 
マトリクス表によるワン 
タイムパスワード認証 

DMZセグメント 

システム関連業者の保守専用端末から、インターネットを経由してSSL-VPN通信でリモート接続し、 
保守業務を実施する。 
リモート接続する際の通信は暗号化を実施し、特定の端末及びユーザからのアクセス制限を実施する。 
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2. 認証方法 

<ワンタイムパスワード概要＞ 
１．ユーザーはWEBブラウザから、認証機器のログイン画面にアクセスし、ログインIDを入力。 
２．マトリクス表（乱数表）が生成されるので、予め指定した固定文字と、指定した「形」の位置の 
  数字をパスワードとして入力。 

■ パスワードイメージ 
あらかじめ自分の好きなパスワードイメージを登録しておく。 

パスワードイメージ 
abcd85425679 

入力するパスワード 

マトリクス認証は、毎回マトリクス表に表示さ
れる数字がランダムに変更されるので、二度と
同じパスワードを入力することが無い。 

（一度だけ） 

■ 認証イメージ 

固定文字＋ワンタイムパスワード 

ワンタイムパスワード認証は、ブラウザにランダムに生成される64個の数列（マトリクス表）から、 
自分が覚え易いイメージ(形)をパスワードとして利用するワンタイム･パスワード認証システム。 
パスワードの基となるパターンはユーザが記憶するものなので紛失の危険性がありません。 

高い認証強度を支える4要素認証 
 
１．マトリクス表内のイメージの位置 
２．数字を抜き出す順番 
３．固定パスワードの併用 
４．固定パスワードを挿入する位置 

  位置情報の組み合わせ数 

   4桁の場合：約1600万通り    （64の4乗） 

   6桁の場合：約687億1900万通り （64の6乗） 

   8桁の場合：約281兆4749億通り （64の8乗） 

  ※固定パスワードを併用するとより多くの組み合わせ数になる。 
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3. エンドポイントセキュリティ 

エンドポイントセキュリティは、リモート接続時にクライアント端末の情報を収集し、特定の 
セキュリティを満たす端末のみ接続を許可する機能です。 

VPN 

VPN 

県庁貸出端末 

私有PC 

検査OK 

検査NG 

県庁内サーバ群 

<チェック項目＞ 
１．端末固有情報 
  機器の固有情報を取得し、県庁の貸出した端末をチェックします。 
 
２．ウイルス対策ソフトウェア 
  プログラムの実行、リアルタイム保護の有効、パターンファイルの更新などをチェックします。 

保守業者事務所 三重県庁 

通信機器 
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Plug-in 
モジュール 

インターネット 

SSL-VPNトンネル 

通信機器 

保守対象サーバ（RDP/VNC） 

WEBブラウザ 

WEBブラウザ上でRDPやVNCを操作 

4. ターミナル接続 

専用のプラグインを使うことで、クライアント端末にソフトウェアをインストールすることなく、
Webブラウザからのリモートデスクトップや、VNC接続が可能となります。 

インターネット 

SSL-VPNトンネル 

クライアント端末 

通信機器 

保守対象サーバ（RDP/VNC） 
クライアント端末のRDPをAdd-Onで透過 

Add-On 
モジュール 

復号化 

mstsc.exe 

tcp/3389 

※ クライアント端末がプロキシ経由の場合のみ、リモートデスクトップアプリケーション 

  からの接続方式となります。 
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■ 接続仕様 

・ リモート保守環境への接続には保守業者ごとにインターネットへの接続回線が必要となります。 

・ リモート保守環境への接続には県庁貸出専用端末が必須となります。 

・ 接続回線の帯域には、ISDN回線以上（ADSL以上が推奨）の通信速度が必要となります。 

・ 保守対象となる機器との通信はTCP/IPでのリモート接続可能な機器が対象となります。 

・ 保守用ツール（ソフトウェア）の仕様などにより、リモート保守環境では利用出来ない場合があります。 

・ 保守対象となる機器のセキュリティ対策が不十分な場合は、リモート保守環境の利用を許可しない場合 

  があります。 

・ システムの運用状況によっては緊急停止する場合があります。 

 

■ 制限事項 

・ 接続を行う際には必ず県庁貸出専用端末が必要となります。 

・ 対象となる機器への保守契約が締結されていることが条件となります。 

・ リモート保守環境の貸出しには各種申請書類の提出が必要となります。 

・ リモート接続にて参照したデータの外部への保存やプリンタへの印刷は出来ません。 

・ リモート接続中の操作に関しては、ログ保存されます。 

 （リモート保守環境内でログ内容を確認していただきます。） 

・ リモート保守接続以外の作業（構築・導入テストなど）に関しては、従来通り現地での作業となります。 

5. 接続仕様・制限事項 
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6. 利用・申請の流れ 

   事前準備  ヒアリングシートの記入 １ 

   説明会  ヒアリング（概要説明、記入シートの確認） 

   デモ利用  デモユーザにて接続動作確認 
   （利用予定のアプリが正常に表示・動作するかを確認） 

   審査  最終利用形態の決定 

２ 

３ 

４ 

   本申請  必要書類の記載 5 

   機器貸出し  県庁専用端末の貸出し 6    利用開始 

リモート保守環境の申請から利用開始までの流れは以下となります。 




