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1. 本委託の概要
(1) 契約件名
三重県小中学校ネットワークシステムに係る認証システム等の再構築業務
(2) 本委託の目的
本委託は、平成17年度に三重県教育委員会（以下、「本県」という。）が構築（令和元年度に機器更新）した「三重県小中学校ネットワーク」（以下、「本ネットワーク」という。）及び「三重県小中学校ネットワークシステム」（以下、「本システム」という。）を構成する認証システム等の再構築を目的とする。
(3) 構築機器・システム及び数量
本委託で構築する機器・システム等（以下、「構築機器等」という。）は、以下に記載のとおりとする。
1 ネットワーク管理用サーバ
(1) 認証システム





1式

2 運用管理用サーバ

(1) ウィルス対策システム




1式

(2) 端末資産管理システム




1式

(4) 構築スケジュール

「別紙1．想定スケジュール」を参照すること。
(5) 検査完了条件
ドキュメント類納入期限から10日間を本県職員による検査確認期間とし、本県職員による完成認定書の交付をもって検査完了とする。
1 機器構築期限　
：　令和7年 1月13日
2 本稼働開始日　
：　令和7年 1月14日
3 ドキュメント類納入期限　
：　令和7年 3月20日
(6) 履行場所
〒514-8570　三重県津市広明町13
三重県本庁舎　7階 情報システム機械室、三重県本庁舎　7階 三重県教育委員会事務局
2. 本委託に関する基本的な考え方
(1) 基本的な考え方
構築機器等は、すべて買取りで提供すること。
また、すべての構築機器等の設計・設定、動作確認及びこれらに関連する業務を付帯作業の範囲とする。
(2) 構築機器等について
以下に構築機器等の主な用途・目的について記載する。

1 ネットワーク管理用サーバ
本県が設置するノート型パソコンの利用において、本ネットワーク及び本システムに対する認証機能を提供する「認証システム」である。
2 運用管理用サーバ

本県が設置するノート型パソコンの利用において、本システム全体をウィルス脅威から守る「ウィルス対策システム」、および、ハードウェア・ソフトウェア情報の収集とファイル配付などを行なう「端末資産管理システム」である。
(3) 用語の定義
1 本ネットワーク
三重県内の市町教育委員会、市町学校組合の小中学校及び市立・町立の小中学校と、三重県教育委員会事務局とを結ぶコンピュータネットワークである。
2 利用者

利用者は、本システムを用いて業務などを行なう、市町及び県の教職員等を指す。
3 拠点

本ネットワークに接続する端末機器等が設置された、市町及び県の小中学校と教育委員会などを指す。
4 運用管理者
本ネットワーク及び本システムを運用管理する本県職員（又は本県から運用管理を委託された業者）を指す。
5 サーバ・ネットワーク管理者
本ネットワーク及び本システムを構成するサーバ機器等及びネットワークを運用保守する本県職員（又は本県に運用保守を提供する業者）を指す。
6 小中学校給与・旅費システム

本ネットワーク上で利用者に提供する、本システムの中心となる業務システムである。
3. 本委託におけるサーバ機器等の再構築の概要

本県は、令和元度に本システム用に整備したサーバ機器等を再構築を令和6年度に機器更新する予定である。
端末機器等に関する機能や設定等については、再構築後も引き続き利用できることが前提となるため、以下に現行サーバ機器等に関する設定等の概要を説明する。

(1) 本ネットワーク
本ネットワークは、三重県内の市町教育委員会、市町学校組合の小中学校及び市立・町立の小中学校と、三重県教育委員会事務局とを結ぶコンピュータネットワークで構成しており、接続方式は光ケーブル接続、CATV閉域網接続及びインターネットVPN接続の3つに分類できる。
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光ケーブル接続とCATV閉域網接続（以下、「閉域網接続」という。）の拠点の端末は、Windowsドメインへのログオン後にVPN端末通信ソフトが起動し、本県本庁舎設置のVPN装置とIPsecによるVPN通信を開始する。

なお、端末で利用するVPN端末通信ソフトはWindowsドメインの認証後に起動するため、ドメイン認証するための通信経路と、VPNトンネル設定後の通信経路は論理的に分離されている。

インターネットVPN接続の拠点の端末は、通信経路がVPN装置で暗号化されていることから、VPN端末通信ソフトは使用しない。

(2) 仮想統合基盤

1 仮想統合基盤の概要

本システムで稼働する各サーバは、VMwareによるサーバ仮想化技術を用いた仮想統合基盤上に構築されている。

仮想統合基盤はVMware vSphere 6 Essential Plusを用いて構築されており、3台のホストサーバ機器上にグループウェアやActive Directoryサーバ、ウィルス対策システムサーバ、端末資産管理システムサーバ、認証システムサーバ、小中学校給与・旅費システムの各ゲストサーバ等が稼働している。
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なお、Active Directoryサーバの2号機と仮想統合基盤の管理とバックアップを行なうバックアップ・管理用サーバは、それぞれ仮想統合基盤とは別のサーバ機器で運用している。

2 仮想統合基盤におけるバックアップ方式

ゲストサーバのシステム領域とゲストシステムのデータ領域は、週に1回、一次バックアップ領域にバックアップする。

そのため、仮想統合基盤上で稼働する各業務サーバは、毎日、データ領域にバックアップデータを保管する仕組みとしている。

一次バックアップ領域に保存されたバックアップデータは、週に1回、バックアップサーバに二次バックアップしている。

外部記憶装置では二世代のバックアップが保管されており、合計三世代のバックアップを管理している。
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なお、バックアップ用ソフトウェアはCA ARCServe 使用しており、Active Directory サーバ2号機についてもバックアップ・管理用サーバに接続した外部記憶装置にバックアップを取得している。
3 仮想統合基盤の停電対策

仮想統合基盤を構成するホストサーバは無停電電源装置に接続されており、バックアップ・管理用サーバにインストールされたPower Chute Network Shutdownを用いて電源管理を行なっている。

なお、Active Directoryサーバ2号機はPower Chute Business Editionにより電源管理しており、停電時においても安全にシャットダウンが実行されている。

4. 現行認証システム等の仕様
3.(2)の統合基盤上に以下の認証システム等を構築、運用している。その概要を説明する。
(1) 認証システム

本システムにおける現行の環境ではUSBトークンによる認証システムが稼働しており、端末機の電源を投入後に当該端末機用のUSBトークンを挿入し、Windows ドメインへのログイン時にPINコードを入力して認証している。

Windowsドメインへのログインとログオフや、異なる端末機用のUSBトークン挿入時には、認証システムサーバに対しそれらの情報がログとして記録される。
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また、セキュリティを維持するため、端末機からUSBトークンを外した際は自動的にログオフする設定がされており、一定時間の離席時には画面ロックが行なわれる。

画面ロックされた際にはUSBトークン挿入時のPINコードを入力し、解除する仕組みになっている。

なお、本県のセキュリティポリシーでは定期的なパスワードの変更が定められているため、運用管理者により年に1回のPINコード変更を管理端末から実施している。

また、一部の学校ではポータルサイトへのログインID・パスワードをUSBトークンに登録し、シングルサインオンを実現している。

	
	メーカー名
	ソフトウェア名称

	1
	株式会社ソリトンシステムズ
	Smart on ID



(2) ウィルス対策システム 

本ネットワークでは、トレンドマイクロ社のウィルス対策ソフトウェアを、本システムのサーバ機器、端末機等で統一的に使用している。

	
	メーカー名
	ソフトウェア名称

	1
	トレンドマイクロ
	Trend Micro Apex One


(3) 端末資産管理システム

本ネットワークでは、各拠点に設置した端末機器のハードウェア・ソフトウェア情報の収集や、OSやMicrosoft Officeソフトウェアに対するパッチファイル、サービスパック等の配付を行なうため、端末資産管理システムを構築し、運用している。

また、各拠点からの操作支援や障害対応に応じるため、端末資産管理システムが有するリモートアクセス機能を活用し、運用している。

	
	メーカー名
	ソフトウェア名称

	1
	Ｓｋｙ株式会社
	Skysea　Client View


5. 再構築認証システム等の仕様
本システムでは、更新する仮想統合基盤上に以下の認証システム等を再構築することが前提となる。

(1) 認証システムの仕様

1 認証システム
以下の仕様を満たす認証システムを構築すること。

なお、認証システムの稼働に必要となる各種ソフトウェアについても、必要数を見積り、納入すること。
(1) 端末機側の仕様

· 本県が別途調達するノート型パソコンで動作すること。性能等の詳細は、「別紙2. 別途調達する端末機器等の予定」を参照すること。
· 電源投入後に物理的な鍵となるUSBトークンやICカード等（以下、「物理キー」という。）を端末機又はその周辺機器に挿入し、PINコードやスマートカード認証によるWindowsドメインへのログインができること。

· 物理キーは、特定端末機のみで利用が可能な制限ができること。
· 物理キーを720個納入すること。

· 物理キーの使用に周辺機器が必要な場合（ICカードに対するカードリーダなど。）は、その周辺機器を715個納入すること。（物理キー本体は、予備を含めた個数で調達するため、個数に差異がある。）

· PINコードやスマートカード認証は、Windowsの起動後にできること。また、物理キーの挿入状態で、Windowsドメインへのログイン前に運用管理者によるリモートアクセスができること。

· Windowsドメインへのログイン状態で物理キーを抜いた際、ログオフ又は画面ロック状態にできること。

· Windowsドメインへのログイン状態で一定時間離席した際、画面ロック状態にできること。

· 画面ロック状態は物理キーを挿入した状態で、PINコードやスマートカード認証による解除ができること。

· 物理キー内に登録したユーザID・パスワードにより特定サイトにおける自動ログイン（シングルサインオン）ができること。

(2) サーバ側の機能

· 仮想統合基盤上に構築するWindows Server 2022で動作すること。なお、サーバOSは別途に仮想統合基盤の再構築で調達する。
· 物理キーの管理機能を有すること。

· 端末機に挿入された物理キーのPINコードやパスワードの一括変更ができること。
なお、PINコードやパスワードの変更は、認証システムサーバ側での変更作業の後、端末機での物理キー挿入時に実施され、反映されること。

(3) ログ管理の機能

· Windowsドメインへのログオンとログオフに関するログ取得ができること。

· サーバ障害時のログは端末機又は物理キーに保存し、サーバ復旧後にサーバ側で再取得できること。

· 運用管理者が取得したログを確認できるよう、認証システムサーバ等へ出力できること。

· ログの取得と確認は、端末機内に出力したログを端末資産管理システムの機能で収集するなどの方式で実現することでも差し支えない。

(2) ウィルス対策システムの仕様
1 ウィルス対策システム

以下の仕様を満たすウィルス対策システムを構築すること。

また、ウィルス対策システムの稼働に必要となる各種ソフトウェアについても、以下のとおり、納入すること。
(1) 新規調達ライセンス

	ソフトウェア
	バージョン
	数量
	備　　考

	TRSL ServerProtect for Linux アカデミック
	最新版
	745台分
	

	ウイルスバスターコーポレートエディションPlus アカデミック
	最新版
	16台分
	


(2) ウィルス対策システムに関する補足事項

	№
	補　　足　　事　　項

	1
	受託者が用意するソフトウェアのサポートについては、問い合わせ窓口を一本化し、受託者が契約を代行すること。

	2
	令和12年3月31日まで無償で使用できること。


(3) 端末資産管理システムの仕様
　　ア　端末資産管理システム

以下の仕様を満たす端末資産管理システムを構築すること。

(1) 基本要件

· サーバ用のソフトウェアは、仮想統合基盤上に構築するWindows Server 2022で動作すること。
· 端末資産管理システムの稼働に必要となる各種ソフトウェアについても、必要数を見積り、納入すること。
· 端末機用のソフトウェアは、本県が別途調達するノート型パソコンで動作すること。
· サーバ用のソフトウェア及び端末機745台分のライセンスを納入すること。
(2) 資産管理機能

A. インベントリ収集機能

· 以下のハードウェア情報を収集できること。
コンピュータ名、IPアドレス、MACアドレス、搭載メモリ、ハードディスク容量
· 以下のソフトウェア情報を収集できること。
WindowsプロダクトID、レジストリ、OSバージョン、OSサービスパック、BIOSバージョン、Microsoft Officeプロダクト、MicrosodtEdgeのバージョン、ログオンユーザ名、インベントリ情報、情報収集日時など。

· 収集したインベントリ情報に基づき、管理台帳を作成できること。
EXCEL等による加工により管理台帳を作成する前提で、CSVに出力する仕組みでも差し支えない。

B. ファイル・ソフトウェア配付機能

· 複数の端末機へ、纏めてアプリケーションのインストールやアンインストールが可能なこと。

· 端末機に対し、管理者権限での配布ができること。

· 配付失敗等が発生した場合、配付失敗した端末機だけに対して再配付できること。

· 配布・インストールしたソフトウェアのインストール状況確認、ソフトウェア配布スケジュール設定などが可能なこと。

· 本県が別途調達するノート型パソコンで使用するWindows 11　Enterprise　LTSCや、MicrosodtEdge等のセキュリティパッチ等を配付、適用できること。

· 各端末機のセキュリティパッチの適用状況を確認できること。

C. ファイル収集機能

· 端末機に記録されているログファイル等の取得ができること。

D. リモート操作機能

· リモート操作（端末機をリモート操作、端末機画面を管理端末で表示、リモート操作中のファイル転送）が可能であること。
· 管理端末からCtrl + ALT + DELキーの送出ができること。

· リモート操作機能は、端末資産管理システムの機能ではなく、独立した他のソフトウェアによる提供でも可とする。
この場合、管理端末3台分のライセンスと、管理対象端末730台分のライセンスをそれぞれ納入すること。
E. 自己更新機能

· 端末資産管理システムのサーバ用のソフトウェア、リモート操作機能の管理端末用のソフトウェアは、インターネットへの接続ができない場合でも、製造元から提供される更新版の適用が可能な仕組みを有していること。

6. 付帯作業

構築機器等が稼働する仮想統合基盤上におけるゲストサーバの設計・構築、端末機へのソフトウェア展開、各種テスト及びこれらに関連する業務を付帯作業の範囲とし、主な作業項目について以下に記載する。

(1) 前提条件等

構築機器等の設計・構築において、前提となる条件等について以下に示す。

· 構築要件の確認や設計・設定内容等の検討、進捗報告を行うため、本県及び関係者との定例会を開催すること。定例会開催後は速やかに議事録を作成し、本県に提出すること。（開催場所は、本県が提供する。）

(2) 計画の策定

構築機器等に関する設計・構築と、本番稼働に向けた全体的な計画作成を付帯作業の一部とする。

· 本委託を遂行するための全体計画（考え方、スケジュール、体制、手順及び成果物等）を検討し、全体計画書としてとりまとめること。また、本県の承認を得ること。

· 本県本庁舎に設置の仮想統合基盤に対して、サーバ機器等を再構築するための詳細な構築計画（考え方、スケジュール、体制及び手順等）を検討し、構築作業計画書としてとりまとめること。

(3) サーバ機器等の再構築

構築機器等を構成する、認証システム、ウィルス対策システムと端末資産管理システムについては、システム構築にあたり設計・構築と設定、テスト等の作業が発生する。

また、別途各拠点に展開するノート型パソコンとの通信確認や各機能の動作確認が必要となる。

これら、関係機器等の本番稼働に向けて必要となる作業についても、付帯作業の一部とする。

1 サーバ機器等全般に係る構築要件

構築機器等の各サーバシステムは、すべて仮想統合基盤上のゲストサーバとして構築することが前提となるため、共通する構築要件は以下のとおりとする。

· 仮想統合基盤上に各ゲストサーバを構築するための制限事項等を確認し、各種パラメータ設計を行ない、ゲストサーバを構築すること。
なお、ゲストサーバ構築にあたっては、運用管理者と協同し、構築すること。
ゲストサーバは、Windows Server 2022で構築すること。なお、サーバOSは仮想基盤更新側で調達する。
· 構築作業時は管理者権限を必要最小限の者に与え、厳重に管理すること。
· 各ゲストサーバの設定にあたっては、必要最低限のサービスやポートだけを利用するよう設定すること。

· ゲストサーバは、仮想統合基盤で利用するActive Directoryと時刻同期するよう設計・設定すること。

· ウィルス対策システムによるウィルス対策ソフトウェアをインストールし、設定すること。

· ゲストサーバはホストサーバ機器の障害時等において、運用管理者によるホストサーバ機器間の移動により業務継続が可能となるよう、考慮すること。

2 認証システム

· 認証システムサーバが稼働するために必要となる各種パラメータ設計を行なうこと。

· 本県が別途調達するノート型パソコンで認証システムが稼働するための各種パラメータ設計を行ない、端末機器等の納入業者に提示すること。
主な設定項目の要件としては以下のとおりとする。

· 物理キーを端末機又はその周辺機器に挿入し、PINコードやスマートカード認証によるWindowsドメインへのログインができるよう設定すること。

· Windowsドメインへのログイン状態で物理キーを抜いた際、ログオフ又は画面ロック状態にできるよう設定すること。

· Windowsドメインへのログイン状態で一定時間離席した際、画面ロック状態になるよう設定すること。また、画面ロック状態は物理キーを挿入した状態で、PINコードやスマートカード認証による解除ができるよう設定すること。

· 物理キー内に登録したユーザID・パスワードにより、本県が指定するWebサイトにおける自動ログイン（シングルサインオン）ができるよう設定すること。

· 本県が指定する個々の端末機に対し、特定の物理キーだけが利用できるよう、物理キーに設定を行なうこと。
指定する端末機の台数は700台とする。

· 認証システムサーバ等から、配付された全ての物理キーに対するPINコード又はスマートカード認証のパスワード変更ができるよう、設定すること。

· 物理キーを用いたログイン・ログオフのログを取得できるよう、設定すること。
ただし、端末機内に出力したログを端末資産管理システムの機能で取得する場合は、この限りではない。

3 ウィルス対策システム

· 既存ライセンスの更新や、現行サーバ機器の新規ライセンスへの移行内容を整理し、提示すること。Active Directoryサーバやバックアップ・管理用サーバについては、移行作業を実施すること。

· ウィルス対策システムサーバが稼働するために必要となる、各種パラメータ設計を行なうこと。

· 現在、稼働している各サーバ機器のウィルス対策システムサーバとして動作するよう、設計すること。設計にあたっては、小中学校給与・旅費システム、Active Directoryサーバ、バックアップ・管理用サーバ等の設定変更が極力発生しない方式を検討し、採用すること。
やむを得ず、変更が発生する場合は、変更内容について速やかに本県に提示すること。

· 各拠点等に配付するノート型パソコンのウィルス対策ソフトウェアに関する動作設定等を設計し、端末機器等の納入業者に提示すること。また、ウィルス対策システムサーバから各ノート型パソコンに対するパターンファイル等の配信ができるよう、設計・設定すると共に、動作確認を行なうこと。

· 認証システムサーバと端末資産管理システムサーバに関するウィルス対策ソフトウェアの動作設定等を設計・設定すること。また、ウィルス対策システムサーバから認証システムサーバと端末資産管理システムサーバに対するパターンファイル等の配信ができるよう、設計・設定すると共に、動作確認を行なうこと。

· 運用管理者が利用する端末機にてパターンファイル等の配付状況等が確認できる管理用ソフトウェアを利用できるよう、設計・設定すること。また、管理機能を正しく利用できることを確認すること。

· 現行ウィルス対策システムサーバが不要となった時点で、そのシステム停止を行なうこと。

4 端末資産管理システム

· 端末資産管理システムが稼働するために必要となる、各種パラメータ設計を行なうこと。

· 本県が別途調達するノート型パソコンで端末資産管理システムのエージェントが稼働するための各種パラメータ設計を行ない、端末機器等の納入業者に提示すること。
主な設定項目の要件としては以下のとおりとする。

· 端末資産管理システムに対し、各種インベントリ情報を送信できるよう設計・設定すること。

· 端末資産管理システムからのファイル配付時において、端末機への未ログイン状態でもインストールが可能となるよう設計・設定すること。

· 複数の端末機に対するファイル配付が同時にできるよう、設計・設定すること。

· 配付失敗を検知し、失敗した端末機にだけ再配付できるよう、設計・設定すること。

· 別途各拠点に展開する端末機に対してリモート操作ができるよう、リモート操作機能を設計・設定すること。
リモート操作は、端末機へのログイン前から開始できること。
リモート操作機能を独立した他のソフトウェアにより提供する場合も、同様である。

· 物理キーを用いたログイン・ログオフのログ取得を、端末資産管理システムを用いて実施する場合、必要に応じてログファイルを取得できるよう、設計・設定すること。

· DVD等の外部媒体を用いた自己更新機能を利用できるよう、設計・設定すること。

(4) ドキュメントの提出

各システムの構築に向けた各工程の計画、成果を示すドキュメントを作成すること。
各工程において作成する各種設計書については、以下に示す想定ドキュメント名称のとおりとする。
	
	工程
	想定ドキュメント名称
	内容

	1
	計画
	構築計画書
	本委託で実施するサーバ機器等の再構築と、本稼働までに必要となる各種作業等を含む、全行程に関する計画を記載したもの。

	2
	要件定義
	基本設計書
	構築するサーバ機器等の要件をまとめたもの。

	3
	設計
	方式設計書
	要件を実現する方法をまとめたもの。

	4
	
	詳細設計書
	方式設計を受け、対象システムごとに実際の実現方法（移行方法を含む）を詳細に設計したもの。

	5
	
	移行計画書
	移行にあたって関係する運用管理者やサーバ・ネットワーク管理者などとの役割分担等についての計画を記載したもの。

	6
	構築
	機器構築仕様書
パラメータシート
	方式設計を受け、ゲストサーバの設定情報等を設計したもの。

	7
	テスト
	テスト仕様書
テスト計画書
テスト結果報告書
	設計内容に基づいたテスト内容を整理し、テストの計画、内容及び結果を記載したもの。

各工程別に作成すること。

	8
	運用
	運用設計書

	実運用において「何時、誰が、何を、何のために、どこで、どのように」というレベルで記載した設計書と、その設計内容に基づいた、詳細な手順を記載したもの。

	9
	
	運用マニュアル

	運用の単位ごとに行う作業の手順を記載したもの。

	10
	
	操作マニュアル
	本県の運用に応じた機器の操作方法を説明したもの。


· 主な記述内容に関しては、本県の指示に従うこと。各工程に着手する前に、当該工程において作成するドキュメントに関し、本県と十分協議すること。
また、本県に対し十分な説明を行い、内容の承認を得てから納品すること。
· 各種ドキュメントは電子ファイル化を前提とし、電子媒体と紙面で各2組を納入すること。
(5) 運用管理業務
運用業務としては、安定稼動を維持するために最低限実施すべき業務（以下、「運用管理業務」という。）となる。これら実際の運用管理業務に関しては、本県が求める各種要件を満たしている状態で、継続的にシステムが稼働していること（以下、「安定稼働」という。）を確認し、引継ぎが完了したと本県が判断した後に、運用管理者が実施することになる。
そのため、本番稼働開始から安定稼動が確認できるまでの期間については、受託者が運用管理業務を行い、安定稼動と本県が確認した後に、運用管理者に引継ぎを行うこと。
また、安定稼働が確認できるまでの期間、以下に記述する業務は受託者の業務範囲とし、記述された内容に対応するために必要な体制及び連絡体制を整えること。

なお、運用管理業務に携わる者は、必ずしも常駐する必要はないが、電話や電子メール等で常時連絡可能とし、業務遂行上の必要に応じて本県へ来庁すること。
運用管理業務において本仕様書に示した機器等とは別に必要となる機器やソフトウェア製品がある場合は、その調達ならびに実施場所の確保等について、受託者の負担とする。
· 稼働管理

運用管理者による機器の稼働確認、バックアップ処理の終了確認等を定期的に実施するための支援を行うこと。
必要に応じて稼働管理業務を改善するための計画策定・対策を立案し、提案すること。

· 性能管理・リソース管理
ゲストサーバのシステム資源（CPU・メモリ・ディスク等）利用状況の監視機能を施し、運用管理者が行う利用状況監視及びパフォーマンス調査、定期的な確認業務を支援すること。
また、必要に応じて性能を改善するための対策案（システムのチューニング、リソースの追加等）の検討及び対策の実施に関する支援を行うこと。


· 構成管理
ゲストサーバ及びソフトウェア製品等について、運用管理者による構成管理の支援を行うこと。
また、ゲストサーバの設定変更・メンテナンス等を必要とする場合、スケジュール調整等を行うこと。
本委託で実現される端末セキュリティパッチ対応状況等の構成情報の管理について、運用管理者による構成管理業務の支援を行うこと。
· バックアップデータ管理
バックアップ内容と保存データの関連付け管理支援を行うこと。
· セキュリティ管理
構築機器等に対する不正なアクセス等について、運用管理者による定期的、または、随時チェックの支援と、所要の対策についての提案、および、支援を行うこと。

· 問い合わせ対応
構築機器等に関する運用管理者からの各種問い合わせに対応すること。


· ドキュメント等の修正
運用作業により、ドキュメント等の修正が発生した場合には履歴管理を行った上で速やかに各種ドキュメントを修正すること。なお、ドキュメントの修正にあたっては、本県に対し十分な説明を行い、承認を受けること。


· ログ管理
運用管理者が構築機器等における各種ログについて定期的に収集できるよう、支援すること。


7. ソフトウェア製品の保守

· 構築機器等で使用するソフトウェア製品の保守期間は、令和12年3月31日までとする。

· ソフトウェア製品の保守期間中は、バージョンアップやパッチのリリース情報を遅滞なく入手し、その内容、影響の調査、適用の検討、必要となる設定変更やプログラム改修にあたって必要な情報の提供を行うこと。

＜必要な情報の例＞
· 適用後に不具合が発生する恐れがあるパッチファイル　等

· 構築機器等で使用するソフトウェア製品の保守期間中は、運用管理者からの問い合わせに対するサポートを行うこと。

· 本県の指示にもとづき、サービスパックなどのバージョンアップ及びパッチの提供を行うこと。また、運用管理者が適用作業等を実施する際は、適用支援すること。
8. その他

(1) 全般的な注意事項

1 本業務の遂行にあたっては、本ネットワーク及び本システムの開発・保守業者、端末機器等の納入業者と協同し、作業を遂行するものとする。その際、必要な情報の提供や作業の具体的指示を行なうなどの支援を実施するものとする。

2 構築機器等で使用するソフトウェア製品の設定・障害対応が十分可能なSEを従事者とし、従事者の氏名及びその他必要な事項を本県に事前に通知すること。
なお、従事者を変更する場合は、十分な引き継ぎを行ない業務に支障をきたさないようにすること。

3 仕様書の業務は、三重県電子情報安全対策基準（情報セキュリティポリシー）、三重県個人情報保護条例及び関連する法規を遵守して行なうこと。
当該基準等に抵触する行為又は事象が発生した場合、そのようなおそれがある場合は、本県の指示のもと速やかに対応すること。
三重県電子情報安全対策基準（情報セキュリティポリシー）は、契約後、受託者に提示する。
4 契約締結後、速やかに全体スケジュールを作成のうえ、本県の承認を得ること。
また、提供するすべての構築機器等の仕様について、本県にその仕様を文書及び電子媒体（マイクロソフトオフィス Word/Excel/PowerPoint文書による）で提示し、説明を行なうこと。

5 構築機器等に関する質疑に対し、随時、速やかに対応すること。

6 本県との打ち合わせに関し、議事録を作成し、提出すること。

7 機器設定などの理由で関係施設に立ち入る際は、事前に作業者の氏名、所属等を記載した作業者リストを提出すること。
また、各作業員は、顔写真付きの身分証明書を着衣に装着し作業すること。

8 業務の実施について、その全部又は一部を第三者に委託し、又は請け負わせてはならない。
ただし、業務の一部について本県の承認を得た場合は、この限りでない。

9 構築機器等及び納入するソフトウェアなど一式の、ユーザ登録作業を行なうこと。

10 本仕様書に疑義がある場合は、本県に質問し、その指示を受けること。
また、本仕様書に記載されていない事項は、本県の指示に従うこと。
なお、本仕様書の解釈は、本県によるものとする。

11 本委託の仕様と異なる機器等の導入が必要な場合は、構築の代替案提示や変更等の対策を図ること。

12 本委託について、仕様等に明示されていない事項でも、その履行上当然必要な事項については、受託者が責任をもって対応すること。

13 本仕様書に記載されているすべての作業について、いかなるケースにおいても、本県に対し別途費用を請求することはできない。ただし、本県の要求仕様変更が生じた場合については別途協議を行なうこととする。

14 本県又は本ネットワーク及び本システムの開発・保守業者等との調整が必要となった場合は、調整用資料等を作成し、必要に応じて打合せ等に出席すること。

15 受託者は、何人に対しても、業務遂行期間中、または、業務遂行期間終了後を問わず、業務上知り得た本県の業務の一切を漏らしてはならない。

16 受託者は、業務の履行にあたって暴力団、暴力団関係者又は暴力団関係法人等（以下暴力団等という。）による不当介入を受けたときは、次の義務を負うものとする。

（ア）断固として不当介入を拒否すること。

（イ）警察に通報するとともに捜査上必要な協力をすること。

（ウ）本県に報告すること。

（エ）業務の履行において、暴力団等による不当介入を受けたことにより工程、納期等

に遅れが生じる等の被害が生じるおそれがある場合は、本県と協議を行なうこと。

17 受託者がタの（イ）又は（ウ）の義務を怠ったときは、三重県の締結する物件関係契約からの暴力団等排除要綱第７条の規定により三重県物件関係落札資格停止要綱に基づく落札資格停止等の措置を講じます。

18 本委託に付随する納入機器等は、納入後1年間を瑕疵担保期間とする。
(2) ソフトウェアライセンスについて
ソフトウェア購入にあたっては、下記を基に算定することができるが、他の適正なライセンス形態で算出しても差し支えない。
1 マイクロソフト社製品

購入プログラムは、アカデミックオープンライセンスを使用すること。または、他の適正なライセンス形態を使用すること。
· 適格教育ユーザは、マイクロソフトに確認すること。
· インストール用メディア及びマニュアルを3組納入すること。
2 認証システム、ウィルス対策システム及び端末資産管理システム
令和12年3月31日まで無償で使用できること。
3 その他

教育機関向けライセンスの活用はもとより、仕様を満たす範囲で最も安価となる形態において、各ソフトウェアを提供すること。
現行認証システム








現行導入ウィルス対策システム








現行端末資産管理システム
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