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NO1-1:背景と目的

平成27年6月に公表された日本年金機構における125万件という個人情報の大量流出を発端に
総務省は、「自治体情報セキュリティ対策検討チーム」を設置し、平成27年11月24日にその検討結果をまとめた
報告書「新たな自治体情報セキュリティ対策の抜本的強化に向けて」を提示しました。
その対策の一つが「自治体情報セキュリティクラウド」です。

総務省が提示した「自治体情報セキュリティクラウド」は、必要な情報セキュリティの水準を担保するため、
都道府県ごとにインターネットへの接続口を一つに集約し、都道府県と市町村が共同して、高度なセキュリティ監視を行うものです。

総務省自治体情報セキュリティ対策検討チームの報告概要

○先般の日本年金機構における事案は、マイナンバー制度の施行を控え、多くの住民情報を扱う自治体にとって改めて重大な警鐘。

○国・地方を通じてマイナンバーを活用したオンラインの情報連携が平成29年7月に始まることから、各自治体においては情報セキュリ
ティ確保体制の強化を図るとともに、三段階の対策で、情報セキュリティ対策の抜本的強化を図ることが必要である。

○都道府県においては、自らの対策の充実とともに、市区町村に対する初動対応の支援体制の強化や、
自治体情報セキュリティクラウドの構築等により、各市区町村における、
必要な情報セキュリティ水準の確保に努めることが求められる。

三重県自治体情報セキュリティクラウドの構築

■基本的な内容
その1:セキュリティ機能を共同利用し、高度なセキュリティ対策を実施します。
その2:セキュリティ機能は複数のツールを導入し、多層防御を実施します。
その3:24時間365日のセキュリティ監視、インシデント対応を実施します。
第一期:平成29年4月1日から令和4年3月31日
第二期:令和4年4月1日から令和9年3月31日

三重県自治体情報セキュリティクラウド構築の背景と目的
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セキュリティ機能セキュリティ機能

ふるまい検知
(サンドボックス)

ふるまい検知
(サンドボックス)

セキュリティ機能

NO1-2:三重県SCの基本的な内容(その1)

FW

IDS/IPS

ふるまい検知
(サンドボックス)

URLフィルタ/
プロキシ

WAF

スパム対策/
マルウェア対策

A市

FW

IDS/IPS

WAF

スパム対策/
マルウェア対策

FW

IDS/IPS

WAF

スパム対策/
マルウェア対策

B町 C町

既存ISP 既存ISP 既存ISP

インターネット

導入前

・各市町がそれぞれセキュリティ対策を実施
・セキュリティ対策の水準は様々

セキュリティ機能を共同利用し、高度なセキュリティ対策を実施します。

三重県SC

SOC
・セキュリティ監視
・アナリストによる
インシデント解析

セキュリティ機能セキュリティ機能セキュリティ機能

三重県情報NW

インターネット

ISP①

FW

IDS/IPS

URLフィルタ/
プロキシ ログ収集

スパム対策/
マルウェア対策

ふるまい検知
(サンドボックス)

A市 B町 C町

・インターネットの接続口を一つに集約し、画一的な監視や防御を実現

URLフィルタ/
プロキシ

URLフィルタ/
プロキシ

導入後

ISP②
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DDOS対
策

WAF/C
DN

スパム対
策

マルウェア
対策

URLフィル
タ/プロキシ

ふるまい検知
(サンドボックス)

IDS/
IPSFW主な用途

---○○○-○
ブラウジング

通信

--○○-○-○
インターネットメール

通信

〇〇----○○
公開WEB

通信

具体的な内容(例)脅威・攻撃種類

メールの添付ファイルやリンクにより悪意あるサイトへの誘導しマルウェアに感染させる攻撃標的型メール

ソフトウェアの脆弱性をついた攻撃ゼロディ攻撃

コンピュータに被害をもたらし、情報を盗む攻撃マルウェア

金融機関等を装ったメールでパスワード等の情報を盗む攻撃迷惑メール
フィッシング

WEBサーバ特有の脆弱性をついた攻撃(SQLインジェクション、クロスサイトスクリプティング 等)公開WEBへの攻撃

同時に複数の個所から大量のアクセスを行うことでサービスを不能にする攻撃DDOS攻撃

NO1-2:三重県SCの基本的な内容(その2)

セキュリティ機能は複数のツールを導入し、多層防御を実施します。

多層防御により様々な脅威・攻撃(既知・未知)から防御
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NO1-3:三重県自治体情報セキュリティクラウド サービス構成
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SC提供機能NO項目

〇ファイアウォール①

機能

○IDS/IPS②

○ふるまい検知③

〇メールリレー④

○プロキシサーバ/URLフィルタ⑤

○マルウェア/スパム対策⑥

〇外部DNS⑦

○内部DNS/NTP⑧

○DDoS対策⑨

〇WAF⑩

○CDN⑪

〇ブレイクアウト⑫

〇総合窓口⑬

運用

○
（死活監視/運用管理）NOC⑭

○UTM

SOC⑮ ○ふるまい検知

○プロキシ相関

OUT/IN:2Gbps（帯域保証）インターネット接続回線⑯

NW 1Gbps（帯域保証）
2Gbps（ ベスト ）ブレイクアウト接続回線⑰

1Gbps（帯域保証）クラウド接続回線⑱

NO1-4:SC提供サービス一覧
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備考説明機能NO

・三重県SCとインターネットの境界にあり、プロトコル単位で通信を制御する機能ファイアウォール①

・インターネットとの通信において、不正に侵入しようとする異常な通信を
検知及び遮断する機能IDS/IPS②

・インターネットとの通信に含まれるファイルなどを
隔離した疑似空間において動作を確認し、不正か否かを検知する機能ふるまい検知③

・インターネットを経由して送信・受信するメールを接続団体のメールサーバへリレーする機能メールリレー④

・URLフィルタ機能(共通ブラックリスト)
・インターネット閲覧(ブラウジング通信）において、
端末の代理としてインターネットとの通信をする機能

プロキシサーバ/
URLフィルタ⑤

・ブラウジング通信とメールに対するマルウェア対策をする機能
・メールに対するスパム対策をする機能

マルウェア/
スパム対策⑥

・接続団体のDNS情報(URLとグローバルIPの変換情報)を集約したDNS機能外部DNS⑦

・再帰検索を行いドメイン情報の解決要求を行う機能
・インターネット上の信頼できる機器と時刻同期を行い、
接続団体の各機器へ時刻同期を行う機能

内部DNS/
NTP⑧

NO1-5:SC提供サービス詳細(1/3)

接続団体が共同利用する三重県SCの提供サービスは以下の通りです。

製品名が
記載され
ているため、
非公開
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NO1-5:SC提供サービス詳細(2/3)

備考説明機能NO

・公開WEBサーバに対するDDoS攻撃トラフィックをクラウドサービス側で緩和する機能DDoS対策⑨

・WEBアプリケーションの脆弱性を狙った不正な通信の検知・防御する機能WAF⑩

・Web配信の｢遅い｣｢中断する｣｢アクセスできない｣を防止
・災害時や感染症等によるアクセス数集中時にも安定的配信CDN⑪

・特定のクラウドサービス向け通信を｢ブレイクアウト接続回線｣へ振り分ける機能ブレイクアウト⑫

・接続団体における担当職員からの問合せ、
障害申告の受付及びインシデント登録、対応等を受け付ける窓口総合窓口⑬

・セキュリティクラウドにかかる 運用 ・保守業務を行ううえで必要となる、
運用・保守要員等が勤務する施設NOC⑭

・セキュリティクラウドにかかるセキュリティ監視等を実施していくうえで必要となる、
セキュリティ監視要員等が勤務する施設SOC⑮

2Gbps
（帯域保証）・クラウドサービス提供施設とインターネットを接続するための回線インターネット

接続回線⑯

接続団体が共同利用する三重県SCの提供サービスは以下の通りです。

製品名が
記載され
ているため、
非公開
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NO1-5:SC提供サービス詳細(3/3)

備考説明機能NO

1Gbps（帯域保証）
2Gbps（ ベスト ）・データセンターとインターネットを接続する回線ブレイクアウト

接続回線⑰

1Gbps（帯域保証）・データセンターとクラウドサービス提供施設を接続する回線クラウド接続回線⑱

接続団体が共同利用する三重県SCの提供サービスは以下の通りです。
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NO2:ブラウジング通信NO2:ブラウジング通信
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NO2-1:ブラウジング通信（SSL復号化①）

三重県SCでSSL復号化によるセキュリティ対策機能を利用する場合、接続団体側のプロキシや、端末に証
明書をインストールする必要があります。

各接続団体

インターネット

三重県SC

SSL
復号化有

SSL
復号化

SSL
復号化

SSL
復号化無

プロキシ有
証明書

(SC発行)

証明書
(接続団体発行)

証明書
(SC発行)

証明書
(SC発行)

SSL
復号化

プロキシ無
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NO2-2:ブラウジング通信（SSL復号化②）

■証明書（SC発行）のインストール有無による、三重県SC側でのウィルス/スパイウェア/振舞
い検知/URLフィルタ機能の対象通信について

備考証明書（SC発行）
インストール先

接続団体プロキシ
SSL復号

接続団体
プロキシ有無

接続団体プロキシ復号有

プロキシ有
端末復号無

端末側に三重県SC用プロキシを
指定する作業があります。端末ープロキシ無

備考三重県SC側での
ウィルス/スパイウェア/振舞い検知/URLフィルタ機能

証明書（SC発行）
インストール有無

HTTP/HTTPS有

HTTPのみ無

■証明書（SC発行）のインストール先について
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NO2-3:ブラウジング通信（フィルタリングカテゴリ一覧）
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NO2-4:ブラウジング通信（ブロック画面（ ））

ブラウジング通信時、URLフィルタ/プロキシのフィルタリングカテゴリ対象のサイトにアクセスした場合は、
以下のブロック画面が表示されます。

←アクセス先URLが表示されます。

←ブロックされたカテゴリが表示されます。

←アクセス元のIPアドレスが表示されます。

:三重県 総務部 デジタル推進局 デジタル改革推進課 059-224-3363

製品名
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NO2-5:ブラウジング通信（ブロック画面（ ））

ブラウジング通信時、ふるまい検知/アンチウィルス機能により、ウィルスを検出した場合は、以下のブロッ
ク画面が表示されます。

←検出日時が表示されます。

←ファイル名が表示されます。

←アクセス先URLが表示されます。

←検出したウィルス名が表示されます。

三重県 総務部 デジタル推進局 デジタル改革推進課

製品名

製品名



Page 18

NO3:インターネットメール通信NO3:インターネットメール通信
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接続団体 三重県SC

NO3-1:メールウィルス・スパム対策通信フロー（受信-ウィルス駆除）

三重県SCにてメール受信時にウィルスを検知した場合の通信フローは以下の通りです。

メールサーバ

メールを削除し、送信しない

職員

管理者

外部

FW/
マルウェア対策

インターネット
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接続団体 三重県SC

NO3-2:メールウィルス・スパム対策通信フロー（送信-ウィルス駆除）

三重県SCにてメール送信時にウィルスを検知した場合の通信フローは以下の通りです。

メールサーバ職員

管理者

外部

FW/
マルウェア対策

メールを削除し、送信しない

インターネット
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接続団体 三重県SC

NO3-3:メールウィルス・スパム対策通信フロー（受信-スパム対策）

三重県SCにてメール受信時にスパムと判断した場合の通信フローは以下の通りです。

メールサーバ

件名にタグを挿入し受信
件名:(}]
・・・・・・・・・・・・・・
・・・・・・・・・・・・・・
・・・・・・・・・・・・・・
・・・・・・・・・・・・・・
・・・・・・・・・・・・・・
・・・・・・・・

職員

タグ

管理者

外部

メールリレー/
スパム対策

インターネット
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NO3-4:スパムメールタグ情報（受信）

三重県SCにてメール受信時にスパムメールと判定された場合、件名に以下のタグが挿入されます。

差出人:XXXX@XXXX
宛先:XXXX＠XXXX
件名:(}]: [日本郵便] 集荷依頼申込み完了のお知らせ

■メッセージ本文

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

←件名の先頭にタグが挿入されます。
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NO4:外部DNSNO4:外部DNS
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NO4-1:外部DNS（集約パターン）

三重県SCの外部DNSにてゾーン情報を管理し、外部からの名前解決要求に回答します。

■解説
・三重県SCの外部DNSにてゾーン情報を管理し、外部からの名前解決要求に回答します。

インターネット

三重県SC

外部DNS
ゾーン情報

外部

名前解決
要求

名前解決
回答

ゾーン情報管理

【経路凡例】
赤:名前解決要求
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NO4-2:外部DNS（スレーブパターン）

三重県SCの外部DNSへゾーン転送設定を実施し、外部からの名前解決要求に回答します。

■解説
・三重県SCの外部DNSへゾーン転送設定を実施し、外部からの名前解決要求に回答します。
・ゾーン情報は各接続団体のDNSで管理します。

インターネット

三重県SC

外部DNS
ゾーン情報

外部

名前解決
要求

名前解決
回答

各接続団体

DNS
ゾーン情報

ゾーン情報管理

ゾーン転送

【経路凡例】
赤:名前解決要求
青:ゾーン転送(破線)
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NO5:内部DNSNO5:内部DNS
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三重県SC

NO5-1:内部DNS

接続団体からの名前解決要求は三重県SCの内部DNS経由で行います。※必要な場合のみ

内部DNS
■解説
・接続団体からのインターネットの名前解決要求が必要な場合のみ、三重県
SCの内部DNS経由で行います。
・接続団体内にDNSがある場合、三重県SCの内部DNSへフォワード設定頂き
ます。
・接続団体内にDNSがない場合、端末で三重県SCの内部DNSを指定頂きま
す。

各接続団体

三重県情報NW

L2スイッチ（三情）

DNS

名前解決
要求

三重県SCの内部
DNSへフォワード

【経路凡例】
赤:サーバ通信
青:クライアント通信

インターネット
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NO6:NTPNO6:NTP
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2期三重県SC

NO6-1:NTP

接続団体からのNTP同期は三重県SCのNTPサーバ経由で行います。

NTPサーバ
■解説
・接続団体からのNTP同期は三重県SCのNTPサーバ経由で行います。
・接続団体内にNTPサーバがある場合、NTPで三重県SCのNTPサーバを指定
頂きます。
・接続団体内にNTPサーバがない場合、端末で三重県SCのNTPサーバを指
定頂きます。

各接続団体

三重県情報NW

L2スイッチ（三情）

NTPサーバ

NTP同期
三重県SCのNTP
サーバを指定

インターネット

【経路凡例】
赤:サーバ通信
青:クライアント通信
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NO7:DDoS対策/WAF/CDNNO7:DDoS対策/WAF/CDN
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NO7-1:DDoS対策/WAF/CDN

DDoS攻撃対策世界中に拠点が存在
SQL インジェクション、XSS、RFIなど
OWASPの上位10種の脅威、カスタムルー
ル、SSL 対応などに対応した WAF 機能を
「99.999%」のサービス SLA でご提供し
ます。

世界に40拠点以上（日本には2拠点）の
データセンターを持ち、WAF だけでなく
CDNも提供しております。これによりサービス
の最適化やサービスの冗⾧化が図れ、事業
継続性の高いサービスをご提供します。

世界40拠点以上にデータセンターを
持つことで、常に 5Tbps を超える
帯域を保有しており、10秒以内の
DDoS 攻撃緩和 を提供します。

信頼性の高いクラウドWAF

※XSS:クロスサイトスクリプティング
RFI:リモートファイルインクルード
OWASP:定期的に Web サイトの脆弱性を公表している

国際的なオープンソース・ソフトウェアコミュニティ
Tor:インターネット上での通信経路の特定を困難にすることで

匿名通信を行う手法。また、そのためのソフトウェア。

CDN
・Web配信の｢遅い｣｢中断する｣｢アクセスできない｣を防止
・災害時や感染症等によるアクセス数集中時にも安定的配信

Tor

××

×

×
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NO8:総合窓口/NOC/SOCNO8:総合窓口/NOC/SOC
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NO8-1:総合窓口/NOC/SOC（概要）

NOC、SOCの窓口を統一した、総合窓口で一元対応いたします。
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NO8-2:ポータルサイト（概要）

ポータルサイトは、 を利用しています。

■特徴
・ポータルサイトは、 を利用しているため、SC内部からだけでなく、スマートフォンやタブ
レットからもアクセス可能です。
・セキュリティに配慮し、証明書のインストールした端末からのみアクセスが可能です。

■初期設定
・Webブラウザにクライアント証明書をインストールする必要があります。
（証明書の配布方法は別途周知予定）

■ログイン方法
・ログインする際は、Webブラウザーにて該当URLにアクセスし、ID/PWDを入力して、ログインします。

ログイン画面イメージ

製品名

製品名

製品画面のため、非公開
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NO8-2:ポータルサイト（画面および機能一覧）

ログイン後の、お客様向けポータルサイト画面および機能は以下の通りです。

機能一覧項目No
掲示板、全体周知お知らせ①

SCメンテナンス情報メンテナンス情報②-1

設定変更依頼月次レポート②-2

公開ドキュメント各種ドキュメント②-3

よくある質問一覧Q&A②-4

設定変更依頼設定変更②-5

問い合わせ内容問い合せ②-6

故障発生内容障害通知②-7

掲示板内容掲示板②-8

ファイル授受内容ファイル授受②-9

接続団体のご担当者名一覧ユーザー名簿②-10

インシデント通知内容インシデント通知②-11

ポータルサイト画面イメージ

■機能一覧
ポータル内のアプリから、以下の機能を選択して利用

製品画面のため、非公開
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• 各アプリ毎のSC責任者/接続団体の編集権限の有無と閲覧範囲は以下の通りです
• 編集権限はアプリへの起票/内容修正ができる権限となります
• 閲覧範囲「自団体に限る」は自団体の情報だけ閲覧可能、他団体の情報は閲覧不可となります

閲覧範囲編集権限
通知アプリ

接続団体SC責任者接続団体SC責任者

全体全体××〇メンテナンス情報

全体全体××〇月次レポート

全体
（SC責任者限定公開を除く）

全体×〇〇各種ドキュメント

全体全体××〇Q&A

自団体に限る全体〇〇〇設定変更

自団体に限る全体〇〇〇問い合わせ

全体全体×〇〇障害通知

全体全体×〇〇掲示板

自団体に限る全体〇〇〇ファイル授受

自団体に限る全体××〇ユーザー名簿

自団体に限る全体××◎インシデント通知

NO8-2:ポータル権限及び閲覧範囲について

■解説
・通知が〇のアプリは、 へのログインアカウント（メールアドレス）宛に送信されます。◎のアプリは、ユーザー名簿に登録されたアドレスにも送
信されます。
・ユーザー名簿は、インシデント発生時の連絡先として利用します。スマホ等の個人アドレスや電話番号を登録するようにしてください。

製品名
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NO8-3:電話受付コールフロー

三重県SC責任者、接続団体

②通話録音ガイダンス

①応答ガイダンス

1stスキル キューイング

1stスキルへ着信

受付可
有/無?

④おまたせガイダンス（保
留）

Yes

No

アナウンス文言内容ファイル名項
番

こちらは、三重県自治体情報セキュリティクラウド受付窓口です。応答ガイダンスSC2mie1①

お客様との通話は、今後のサービス向上とお問い合わせ内容な
どの確認の為に録音させて頂いております。あらかじめご了承下
さい。

通話録音ガイダンスSC2mie2②

ただいま電話が込み合っております。
大変申し訳ございませんがしばらくたってからお掛け直し下さい。

おまたせガイダンス（切
断）SC2mie3③

大変申し訳ございません。ただいま電話が大変込み合っておりま
す。
このままお待ち頂くか、しばらくたってからおかけ直しください。

おまたせガイダンス（保
留）SC2mie4④

故障受付、セキュリティイン
シデント対応
（24H/365D）

空chあり ③おまたせガイダンス（切断）

切断

保留音
10秒

セキュリティインシデント
危険度3【critical】

オペレーター
問診による振分

障害申告 セキュリティインシデント
申告

セキュリティインシデント
危険度2以下 その他

SOC部隊
（Tier1）

NOC部隊（Tier1）
※話を伺った上で、 に起票していただくよう依頼

NOC部隊（Tier1）

NOC部隊（Tier1）
※ にて問い合わせいただくよう依頼

転送

IVR
受付窓口の連絡先のため、非

公開

製品名 製品名
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NO9:その他NO9:その他
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NO9-1:計画停電時等の連絡について

三重県SCでは接続団体側に設置した、接続用L2SWを24時間365日監視しています。接続団体側
で、計画停電等ネットワーク停止が発生する場合は、事前に三重県までご連絡下さい。

三重県総務部デジタル推進局
デジタル改革推進課

電話番号:059-224-3363
メールアドレス:network@pref.mie.lg.jp

連絡先
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別紙別紙
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■連絡先
<岐阜県>
・名前:XXXXXXXXXXXXXXXXX
・電話番号:XXXXXXXXXXXXXXXXXXXXXXXXX
・メール:XXXXX@XXXXXXXXXXXXXXXXX
※岐阜県へ確認

<NTT>
・名前:NTT岐阜SCプロジェクトチーム
・電話番号:058-215-5202
・メール:XXXXX@XXXXXXXXXXXXXXXXX(新しいメールアドレス取得のち）

■メール件名
【岐阜県SC】【市町村名】XXXXXXXXXXXに関して

備考解説用語NO

三重県自治体情報セキュリティクラウド
本事業で構築するシステム三重県SC1

第四次LGWAN整備事業にて設置されたルータLGWAN接続
ルータ2

LGWAN接続ルータに接続されたファイアウォールLGWAN接続
ファイアウォール3

三重県情報ネットワーク
接続団体と三重県SCを接続するネットワークとして利用三重県情報NW4

三重県SCに接続するため、接続団体拠点に設置されたスイッチ接続用L2SW5

接続団体の公式ホームページ(URL例 http://www.XXXX.lg.jp)公開WEB(公式HP)6

合計33団体三重県SCに接続する団体(三重県+市町+広域連合)接続団体7

端末のプライベートIP情報を格納するHTTPヘッダのフィールド
三重県SCとの通信において、インシデントが発生している端末を特定するために
利用

XFF
(X-Forwarded-For)8

別紙1:用語集

製品名のため、
非公開


